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Zhrnutie

Predkladand préca prindsa nahl'ad do problematiky manaZmentu sieti. Je
predstaveny model PDCA a nésledne je aplikovany na integrdciu néstrojov
pre zjednodusenie spravy siete. St analyzované tri vhodné rieSenia: Web-
min, Cfengine a YencaP. Jadro predstavuje prezentacia rieSenia Borax L. a
II. Pri aplikacii Borax I. je prevedend analyza chyb, ktoré boli zanesené do
ndvrhu. Nasledne rieSenie Borax II. ma za ciel’ tieto nedostatky odstranit’
s vyuZitim systému na spravu verzii Subversion a siet'ového protokolu Net-
conf. Prinos prace spo¢iva v novom spdsobe integracie rieSeni pre uréenych
spravu siete.
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Uvod

Pri sprédve rozsiahlejSej siete bez vhodnych néstrojov je spravca ntteny pos-
tupovat’ mechanicky a neefektivne. Cielom prace je identifikovat’ a inte-
grovat’ nastroje urcené pre spravu siete, aby sa zredukovala pracnost’ pro-
cesu spravy. Dalsim problémom je sprava siete rozloZenej na vel kom tizemi,
kde sa nachddzaju lokédlni administratori, ktori vSak nemaja dostato¢né
znalosti na rieSenie zloZitejSich problémov. Druhym ciel'om je integracia a
pripadné vytvorenie néstrojov, pomocou ktorych je mozné riesit’ vzdialené
zésahy s minimalnymi prenosmi a konzultdciami.

V tejto praci st popisané aspekty, ktoré stuvisia s konfiguraciou rozsi-
ahlejsich sieti a so spdsobom, akym je moZzné vysporiadat’ sa s problémami,
ktoré spréva takejto siete prindsa. Prva kapitola predstavuje manazérsky
pohl'ad na siet'. Je predstaveny model PDCA, ktory umoZiuje pouZit’ pro-
cesny pristup k riadeniu siete.

Druha kapitola sa zameriava na dostupné softvérové rieSenia. Z po-
hl'adu rieSenia problémov prostrednictvom softvérovych nastrojov existuje
niekol'’ko vhodnych kandidédtov, ktori umoziiuja zjednodusit’ spravu sieti
a pripadne delegovat’ opravnenia na ich sprdvu medzi viacerych spravcov.
V préci st zmapované néstroje vacsieho rozsahu ako Webmin a Cfengine,
v ktorych st zastapené kl'icové vlastnosti potrebné pre spravu siete.

V hlavnej ¢asti préce je rozpracované rieSenie problematiky spravy sieti
prostrednictvom nastroja Borax, ktory som navrhol a implementoval. Pos-
tupne st predstavené dve rozne implementédcie. Na prvej implementacii
je poukdzané na nedostatky, ktoré sa objavili poc¢as vyvoja softvérového
néstroja. St k dispozicii odportcania akym spdsobom sa vyhnut' problé-
mom, ktoré sa pocas implementdcie objavili. Nasledne je k dispozicii popis
a analyza druhej implementécie, ktord je uz postavend nad protokolom
Netconf. Nakoniec je uvedené zhrnutie a porovnanie vsetkych Studova-
nych rieSeni.



Kapitola 1

Problematika budovania a konfiguracie sieti

V prvej kapitole bude definovanad terminolégia vyuZivand v tejto praci.
Pred tym, neZ pristipime k samotnému popisu a rieSeniu problémoyv, je
nutné zadefinovat’ aky je vyznam terminov a slovnych spojeni, ktoré buda
pouZzivané.

Za siet’ budeme povazovat ststavu zariadeni schopnych vzajomne ko-
munikovat’ protokolom TCP/IP. Slovo zariadenie bude pouZivané vo vyz-
name zariadenia, ktoré je mozné konfigurovat' a ktoré poskytuje v sieti
urcita sluzbu. Za takéto zariadenie moZeme povazovat’ server, na ktorom
beZia sluzby (napriklad sluZba elektronickej posty). Dalej tymto zariadenim
mozZe byt router. Konfigurdciou siete rozumieme proces, v ktorom je zane-
sené nastavenie do zariadeni v sieti.

Dal$ou definiciou, na ktort sa bude v praci odkazovat/, je Zivotny cyklus
siete. Pojem Zivotny cyklus siete je nutné definovat’ pre lepSie pochopenie
a rozliSenie rdznych situdcii a okolnosti, ktoré stvisia s procesom konfigu-
racie siete. Ako zdkladné fazy, pomocou ktorych je mozné popisat’ Zivotny
cyklus siete, je moZné prevziat’ osvedcené fazy, ktoré st pouzivané v oblasti
vyvoja softvérovych produktov:

e  ndavrh siete - v tejto faze je zostaveny ndvrh siete, je definovana ar-
chitekttra, ktord bude pouzita pri jej budovani

J realizdcia siete - siet’ je budovana a konfigurovana podl'a navrhu

° udrZba siete - udrziavanie chodu siete, monitorovanie stavu a rieSenie
pripadnych problémov

. ndvrh zlepSenia a tprav - na zdklade vysledkov a rozdielov medzi
pldnom a redlnym stavom siete, je mozné navrhnat’ vylepSenia, ktoré
by zefektivnili chod siete, tato faza uzatvara jeden Zivotny cyklus
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Obrazok 1.1: Mapovanie PDCA na zivotny cyklus siete

1.1 Zivotny cyklus siete

Fazy popisané v predchddzajiicom texte: ndvrh, realizécia, tidrZba, zlepSo-
vanie; koreSponduji s modelom PDCA (Plan, Do, Check, Act). Tento model
je oznatovany ako Deming Wheel[l]. Cielom modelu PDCA je vytvore-
nie podmienok pre neustale zlepSovanie sa, ¢o inymi slovami moéZe v na-
Som pripade znamenat’ zvysovanie kvality siete a zlepSovanie sluzieb. Do-
lezitym aspektom PDCA je, Ze v stcasnej situdcii madme len obmedzené
znalosti a tym padom nie je moZné zvolit’ ,idedlny” model siete. Architek-
tara siete a sluzby musia byt teda postupne zlepSované. Deming Wheel
poskytuje jednoduchy ndvod ako takyto ciel’ dosiahnut'. Proces, ktory v na-
Som pripade predstavuje jeden Zivotny cyklus siete, je zostaveny podla
zdsad, modelu PDCA. Pre podporu takéhoto procesu je nutné mat’ k dis-
pozicii vhodné néstroje, respektive nastroje vhodnym spdsobom nastavené.
Korespondencia medzi Deming Wheel a definiciou jedného Zivotného cyk-
lu je zndzornend na obrazku

Kazda faza cyklu vyzaduje Specifické zru¢nosti a skisenosti. Pri vidcsej
sieti je Ziadtce, aby jednotlivé fazy boli realizované I'ud’'mi so Specificky-
mi znalost'ami pre dant fazu. Na rozdiel od malych sieti nie je jednoducho
mozné, aby vSetky Styri fazy boli realizované jednym clovekom. Z pohla-
du spravy siete je zaujimavy prechod medzi jednotlivymi fdzami Zivotného
cyklu siete. Prechod z jednej fazy do druhej v podstate znamen4, Ze ri-
adenie prechddza od 'udi zodpovednych za realizaciu jednej fazy na I'udi
zodpovednych za realizdciu fazy druhej. Z pohl'adu manazmentu je nut-
né k tymto prechodom, respektive presunom zodpovednosti pristupovat’
obozretne.
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Zdroje

Vstup Vystup

Kontrola a verifikacia

Obrazok 1.2: Model procesu

Poktasme preto identifikovat’ jednotlivé prechody a popisat/, ¢o je pre
ne podstatné. Pre zjednoduSenie prace pouZijeme abstrakciu, kedy jednu
fdzu budeme povaZovat’ za proces. Proces berie vstup, transformuje ho na
vystup, pricom vyuZziva dostupné zdroje a prevddza urcité kontroly. Ab-
strakcia procesu je zachytend na obrazku Takto definovany proces sa
bude vyuzivat’ aj v d’alSom texte.

V nasledujiicom kroku prevedieme mapovanie Zivotnych fdz siete na
procesy a identifikujeme jednotlivé atribtty procesu:

° navrh siete

- vstup: poziadavky zmeny
—  vystup: ndvrh realizacie poZiadaviek na zmeny
—  zdroje: aktudlny stav siete, finan¢né zdroje (rozpocet), znalosti

—  kontroly: plan nepresahuje rozpocet, v ndvrhu st relevantné a
nekonfliktné zmeny

° realizacia siete

—  vstup: stiCasnd infrastruktira siete, navrh realizacie zmien v in-
frastruktare

- vystup: upravend infrastruktira siete, upravené pracovné pos-
tupy a néstroje

- zdroje: finan¢né zdroje, 'udské zdroje potrebné na realizaciu
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-  kontroly: dodrZanie zamerov planu, priebeZnd aktualizcia ana-
lyz rizik

° udrzba siete

—  vstup: nova infrastruktdra, nové pracovné postupy a nastroje

- vystup: monitoring, zdznamy o stave siete, zdznamy incidentov

- zdroje: finan¢né zdroje, 'udské zdroje potrebné na tidrzbu a mo-
nitoring

- kontroly: tdrzba nepresahuje rozpocet, anomalie fungovania sie-
te st zaznamenané

o navrh zlepSenia a tprav

vstup: zdznamy o stavoch siete
- vystup: poZiadavka zmeny
- zdroje: rozpocet, znalosti a sktisenosti z predchadzajucich faz

- kontroly: v poZiadavkach st reflektované vsetky kritické chyby
a relevantné navrhy

Je dobré upozornit, Ze uvedené styri procesy st definované mékko, vystup
jedného nemusi plne koreSpondovat’ zo vstupom nasledujtaceho procesu.
Doévodom k méakkej definicii je fakt, Ze sa pohybujeme v oblasti manaZmen-
tu, ktora sa nedd vyjadrit’ iiplne exaktne. Samozrejme, Ze pri aplikécii uve-
denych modelov na konkrétne situécie, je moZzné jednotlivé atribtty pro-
cesov upresnit’.

Prechod medzi jednotlivymi fazami je kriticky hned” z niekol'’kych do-
vodov. Ak méa byt vykonany prechod od jednej fazy k druhej, je nutné
predat’ ziskané znalosti a informdcie, ktoré s relevantné pre beh v d’al3ej
taze.

Prechod medzi ndvrhom siete a jej realizdciou spociva v tom, Ze ndvrhy
a plany st predané skupine, ktora sa postard o realiz4ciu a vybudovanie
siete. Zaujimavejsi prechod z faze realizdcie do udrZby. Skupina, ktora sa
bude starat’ o beh siete musi prebrat’ urcité mnoZstvo znalosti od realiza-
torov siete.

Udrzba je svojou povahou rutinnd praca, tym padom je nutné mat’ k dis-
pozicii néstroje, ktoré umoznia tato rutinna préacu realizovat’ a zredukuja
pripadné problémy na minimalnu moZzna mieru. KlI'i¢ovou vecou pre fazu
udrZzby je monitorovanie stavu siete a vedenie zdznamov o zmendch, ktoré
boli realizované. Zaznamendvanie zmien v konfiguracii siete je podstatné
hlavne v pripade hl'adania rieSenia neoc¢akdvaného problému.
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1.2 Preventivne verzus napravné opatrenia

V oblasti manaZmentu rizik byva venovand vel'ka pozornost’ preventivnym
opatreniam. Ulohou preventivnych opatreni je zabranit' §kodam, ktoré by
mohli vzniknat'. Dobré rozpracovanie preventivnych opatrenim je zakla-
dom pre kvalitnti spravu siete. Preventivne opatrenie moZeme chépat’ ako
poistku proti katastrofe.

Ciel'om preventivneho opatrenia je zniZit' mozny dopad rizik na siet'.
Riziko je definované pravdepodobnost’ ou vyskytu problému nadsobend mie-
rou jeho dopadu. Jednou z vhodnych reprezenticii rizika je miera moznej
finan¢nej straty. Pokisme sa identifikovat’ asponl niektoré rizikd majtce
dopad na manaZment siete. Nasledujtici zoznam moZe poslaZit’ ako zak-
ladné voditko pre uréovanie rizik:

. nefunkénost’ siete - downtime

. poskodenie alebo nefunkénost’ sluzby poskytovanej siet ou
. poskodenie alebo zni¢enie zariadenia v sieti

D poskodenie zédloZnych a zalohovacich mechanizmov

o atok na zariadenia

° tnik informdcii zo siete (konfigurdcia, hesld, atd’.)

o nepritomnost’ administratora

o podcenenie ndkladov

Pre kazdua polozku uvedent v zozname je mozné urcit’ mnozstvo pricin.
Je nutné zobrat’ do tvahy tie, ktoré st pre aktudlnu situdciu a stav siete
rozhodujtce.

Dalgimi krokmi po identifikécii rizik je ich zotriedenie podl'a vygky moz-
nej S$kody, vytvorenie planu pre preventivne a ndpravné opatrenia. V d’al-
Som kroku je nutné plan implementovat'. Plan vSak nikdy nie je dokonaly
a preto je nutné pravidelne prevadzat jeho reviziu a zlepSovanie. Je nutné
odstranit’ nepotrebné ¢asti a pridat’ nové, ktoré sa objavili.

Vsimnime si, Ze popisany proces pre uréovanie rizik opéat’ reflektuje pro-
ces zlepSovania - PDCA zndzorneny na obrazku Poradie procesov je:
identifikacia a hodnotenie rizik, tvorba planu, implementécia, zhodnotenie
a revizia.
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Postavme proti sebe dva typy akcii, pomocou ktorych je mozné sa vys-
poriadat’ s rizikami. Na jednej strane sd to preventivne opatrenia (preven-
tive actions), ich ciel'om je zabranit’ vzniku neZiadtcej situdcie. Na druhej
strane st to ndpravné opatrenia (corrective actions), ktoré korigujt vznik-
nuty problém. U malych sieti alebo u sieti so zanedbanym manaZmen-
tom sa vel'mi ¢asto mdZeme stretntt’ s tym, Ze existuje obrovské mnoZst-
vo ndpravnych opatreni. Tento stav sa da charakterizovat’ velmi vystiZzne
slovnhym spojenim: ,neustéle sa hasia horiace problémy”. Takyto stav nie
je dlhodobo udrZatel'ny, vzhlI'adom na jeho néro¢nost’ na zdroje (¢as, peni-
aze, I'udia). Dovod neudrZatel' nosti takéhoto stavu je jednoduchy. Staci aby
sa jednom okamihu zi$iel dostatoény pocet , poZiarov”, ktoré nie je mozné
stcasne ,,uhasit’”.

Cielom zlepsenia stavu siete musi byt presun od napravnych opatreni
k preventivnym opatreniam. To znamend, Ze z pohl'adu manaZmentu je
vat’ ich a prevadzat’ dostatocne ¢asto ich reviziu.

Na charakteristiku ceny preventivnych a opravnych opatreni moéZzeme
pouZit’' vel'mi znamy cenovy model z oblasti softvérového inZinierstva. Mo-
del hovori, ¢im skor je detekovand chyba, tym je niZsia cena na jej opravu,
pri¢om cena opravy nedetekovanej chyby rastie.

1.3 Spracovanie zmien

V tejto podkapitole sa budeme venovat’ stidiu zmien a dopadov na imple-
mentéciu Zivotného cyklu siete. Stadium zmien je rozsiahla oblast, ¢ uz na
poli psycholégie alebo na poli riadenia a manaZzmentu. My sa zameriame
na aspekty, ktoré maja dopad na budovanie a tidrZbu siete.

V prvom rade je nutné sa pozriet’ na psychologické dopady zmeny na
I'udi. Dévodom k tomuto kroku je fakt, Ze Zivotny proces Zivotného cyk-
lu siete je implementovany l'ud’'mi. Z pohl'adu manazéra starajticeho sa
o tito implementaciu, je kl'i¢ové poznat’ faktory, ktoré sti zmenou ovplyv-
nené. Adaptédciu na zmenu vyborne charakterizuje nasledujtcich niekol'’ko
bodov:

1.  odmietanie zmeny
2. hnev na okolie, pokus o nésilné zastavenie zmeny
3. depresia, pocit straty starej situdcie

4.  prijatie zmeny, poznavanie novej situécie
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5. objavenie kladnych prvkov v zmene
6.  plné prijatie zmeny

Na vysporiadanie sa s problémami, ktoré prindsa zmena, ma manazér k dis-
pozicii nastroje, ktoré je mozné pouzit. Jednym z vhodnych néstrojov je
,Management Change Tool”[2]. Je zostaveny z niekol'kych sad textov us-
poriadanych do stromovej Struktary. Manazér moze v tejto Struktire iden-
tifikovat’ zmenu, ktord ho zaujima. Ku kazdému typu zmeny je pripojeny
kratky a hutny text, ktory pojednéva o postupoch, akymi je mozné zmenu
rieSit’.

1.4 Zhrnutie

V tejto kapitole boli zadefinované zdklady terminolégie pouZzivanej v d’al-
Som texte. Kapitola bola venovand problematike manaZmentu siete a zhod-
noteniu niektorych aspektov, ktoré maja dopad na efektivitu nasadzovania
novych rieSeni. Bol predstaveny model PDCA, ktorého implementécia bu-
de ukdzana v nasledujtcich kapitoldch. Poslednou, aspori okrajovo pred-
stavenou cast'ou, bola problematika zmien a bol naznaceny dopad na ma-
nazment siete.
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Kapitola 2

Stcasné rieSenia a ich vlastnosti

V tejto kapitole budti analyzované dostupné rieSenia, ktoré je mozné vyuZit
pre zjednodusSenie konfigurécie siete a pripadne jej idrzbu. Postupne buda
rozobraté jednotlivé rieSenia a vysvetlené koncepty, ktoré st pouzité. Ku
kazdému ndstroju je uvedeny sposob, akym je mozné integrovat’ ho do pro-
cesu spravy siete.

U prvych dvoch néstrojov bude ich popis a integracia vytvorend v stla-
de s principom PDCA prezentovanym v predchddzajtcej kapitole. Ciel'om
takéhoto postupu je poskytnat’ voditko pre postup integracie inych rieSeni
do siete. Ako prvy ndstroj bude predstaveny Webmin, ktory umoZiiuje pro-
strednictvom web rozhrania odtienit’ administratora od nutnosti priameho
pristupu k systému. Druhym predstavenym nastrojom je Cfengine, ktorého
hlavna sila spociva vo vysoko tdroviiovom jazyku sltiziacom na popis tloh,
ktoré maji byt vykonané.

Poslednym rieSenim, ktoré bude analyzované je YencaP. Jednd sa o open
source implementaciu ndstrojov podporujticu protokol Netconf. Pochope-
nie konceptov v predstavenych néstrojoch a protokoloch je nutny predpok-
ladom pre plné porozumenie textu v nasledujtcej kapitole.

2.1 Webmin

Charakteristiku ndstoja Webmi ndjdeme v knihe The book of Webmin[6]].
Citat z avodnej kapitoly:

Webmin je webovy néstroj uré¢eny na graficka spravu Unixového
systému, napisany Jamie Cameronom s pouzitim programova-
cieho jazyka Perl. Je navrhnuty tak, aby bol maly, funkény a
jednoducho rozsiritelny. Webmin bol preloZeny do viac nez 20
jazykov. Bol nasadeny na vSemoznom hardvéri a dod4vatelia
operacnych systémov ho povazuja za néstroj uréeny pre spra-
vu systému. Je jednoducho prenositelny a je k nemu poskyto-
vand podpora pre viac nez 35 rozli¢cnym Unixovych opera¢nych
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systémov a Linuxovych distribtcii. Je jednoducho rozsiritelny
o podporu novych vlastnosti a moznosti vd’aka dostupnému a
vel'mi dobre zdokumentovanému aplika¢nému rozhraniu.

Wemin[4] je nastroj pre unixové systémy, ktory umozZnuje spravu systé-
mu prostrednictvom webového prehliadaca. Webmin mé za sebou vel'ka
komunitu vyvojarov a pouZivatel'ov. Aplikdcia je zostavena zo sady CGI
skriptov. Webmin je moduldrny a je mozné don priddvat’ d’alsie moduly.
Objavili sa aj pokusy integrovat’ API pre Python, ale integrdcia nie je do
dnesnej doby tplne hotova.

Webmin je primarne zamerany na spravu jedného pocitaca, na ktorom
beZi a je urceny aj pre zacinajicich administratorov systému. Webmin ob-
sahuje aj néstroje na spravu viacerych pocitacov v sieti, ktoré maja nains-
talované aplikdciu Webmin. Prostrednictvom zabudovaného RPC komu-
nikuje s ostatnymi servermi a tym paddom je moZzné pouZit’ jeden server na
spravu ostatnych.

Jedna z dobrych vlastnosti aplikdcie Webmin je moZnost’ rozdelit’ oprav-
nenia pre nastavovanie jednotlivych modulov medzi viacerych administra-
torov. Tym padom sa o aplikdcie a sluzby beZiace na serveri moze starat’
viac I'udi.

Webmin poskytuje web rozhranie prostrednictvom vlastného web ser-
vera na vlastnom porte (prevazne port 10000). Pristup na Webmin je mozny
prostrednictvom Sifrovaného protokolu https.

2.1.1 Plan nasadenia aplikdcie Webmin

Webmin je mozné do procesu sprdvy siete nasadit’ v niekol'’kych krokoch.
Na vytvorenie postupu pouzijeme model PDCA prezentovany v predcha-
dzajtcej kapitole.

Prvym krokom je vytvorenie planu, podl'a ktorého bude Webmin nasa-
deny. Stanovime, aké servery alebo pracovné stanice bude mozné pomo-
cou Webmina spravovat'. U kaZdej stanice urc¢ime, aké sluzby bude moz-
né spravovat’ a aky administratori buda prideleny na spravu jednotlivych
sluzieb. Do tivahy je nutné zobrat’ aktualny stav siete a obmedzenia, ktoré
stanovuje bezpe¢nostnd politika siete. Pri tvorbe ndvrhu je vhodné polozit’
si niekol'’ko d’alsich otdzok:

1. Je ziadtce, aby mali administratori pristup k aplikacii Webmin aj mi-
mo siete?

2. Jenutné obmedzit' pristup na Webmin na vybrané IP adresy? Ak &no,
na aké?
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3. Maja buddci administrdtori dostato¢né sktisenosti so spravou pro-
strednictvom Webmina? Nie je nutné Skolenie?

4. Vyskytuja sa situdcie, kedy majt viac neZ dvaja administratori pris-
tupk rovnakej sluzbe? Ak dno, akym spésobom bude zaistené, aby si
navzajom neznicili svoju pracu?

5. Aké kritéria urcia tspesnost’ a kvalitu nasadenia aplikacie Webmin?

Otazky 1. a 2. reflektuji aktudlny stav siete. Otdzka 3. je dolezita z hl'adiska
manaZzmentu a vyrovnania sa so zmenami. Ak neexistuje pozitivna od-
poved’ na tito otdzku, je to indikécia, Ze pri prechode do faze adrZzby (vid’
obrézok: moZu nastat’ vdzne problémy. Otdzka 4. pokryva oblast’ prob-
lémov, ktoré mozu nastat’. Dévodom na poloZenie podobnych otdzok je
odhalenie moznych rizik a vytvorenia dostato¢nych opatreni, aby boli rizi-
ka eliminované. Otdzku 5 nie je dobré podcetiovat/, aj ked’ sa to v mnohych
pripadoch vytvarania planov nasadenia nejakého rieSenia deje. Bez dosta-
to¢nej odpovede, nie je navrh siete kompletny a nie je dobré prechadzat’
do faze realizacie, pretoZe nie st stanovené kritéria ako zmerat’ kvalitu. Vo
tdze ndvrhov moZnych zlepSeni tym padom nie st k dispozicii relevantné
tdaje. Vhodné kritérid ako urcit’ kvalitu rieSenia moéZe byt napriklad:

° Doba rieSenia problémov s konfiguraciou sluZieb na sieti klesla o ...

) Doba a naklady potrebné na zaskolenie nového administratora klesla
na...

. Bolo zaznamenanych ... kritickych incidentov spdsobenej neznalos-
t'ou Webmina.

Prezentovany postup na vytvorenie ndvrhu siete je genericky a pre potreby
konkrétnej situdcie je nutné ho doplnit’ o prislusné body. Vytvorenie planu,
resp. navrhu, sa moZe javit’ ako manazérska tloha. Tuato fazu je vSak nutné
previest’ v tizkej spolupraci medzi manaZmentom projektu a odbornikmi
v danej oblasti. Napriklad, bez komunikacie s budtcimi administratormi
nie je moZné relevantne odpovedat’ na otdzku 3.

V pripade prvého nasadenia Webmina alebo nasadenia modulov, ktoré
nie st plne otestované, je nutnost’'ou mat’ vzdy k dispozicii zalohu konfigu-
récie. Tento aspekt moze byt oSetreny napriklad pravidelnou automatickou
zélohou. S hotovym planom je mozné prejst’ do fazy realizacie.
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2.1.2 Realizacia nasadenia aplikdcie Webmin

Faza realizdcie nasadenia by mala byt uskuto¢nena podl'a planu a relevant-
né odchylky od planu by mali byt' zaznamenané a uloZené na neskorsie
spracovanie. V tejto asti rozoberiem, ako moZe vyzerat’ jedno konkrétne
nasadenie aplikdcie Webmin a s ¢im je nutné pocitat’.

Samotnt instaldciu Webmina na ciel'ové zariadenie (server/pocitac) je
mozné realizovat’ prostrednictvom bali¢ku z Linuxovej distribticie, alebo
pouzitim zdrojovych kédov. Podrobnych postup instaldcie je mozné ndjst’
v dokumentadcii [4, 6, 5] a nie je ho preto nutné cely dopodrobna rozoberat'.

Po instalacii a spusteni aplikécie je pouZivatel'ovi dostupné adminis-
tratné web rozhranie, ktoré vsak obsahuje len vel'mi mala funkcionalitu
a maly pocet modulov ur¢enych na spravu jednotlivych sluzieb. Rozhra-
nie je prostrednictvom protokolu https dostupné na porte 10000 vyhradne
z lokdlneho pocitaca (URL: https:/ /localhost:10000). Takouto konfigura-
ciou sa snazia autori Webminu minimalizovat’ bezpe¢nostné riziko, ktoré
by mohlo vzniknat’ instaldciou Webmina a ponechanim ho bez d’al$ej kon-
figuracie.

Podl'a planu, ktory bol stanoveny v predchddzajtcej kapitole sa pridaja
moduly pre potrebné sluzby do Webmina a zmeni sa nastavenie tak, aby
bolo v stilade s bezpe¢nostnou politikou siete. Pre tiplnost’ je nutné uviest’,
Ze pre Webmin existuje viac nez 100 standardnych modulov a viac nez 350
modulov od inych dodédvatel'ov, sltiZiacich pre spravu rdoznych sluzieb a
nastaveni. Je vSak nutné upozornit/, Ze nie vSetky moduly dosahujt vynika-
jucu kvalitu a pred ich nasadenim je ich vhodné testovat'.

2.1.3 Udrzba prostrednictvom aplikacie Webmin

V poradi tretou fazou v procese nasadenia Webminu na sprévu siete je
udrZba. Tato faza predpokladd, Ze administratori boli dostato¢ne zaskoleni.
Ich dlohou je pomocou néstroja Webmin monitorovat’ a udrZovat’ konfig-
urdciu siete. Je nutné, aby boli evidované vSetky anomadlie a nedostatky,
ktoré sa v procese tdrZzby objavia.

V pripade, Ze sti na spravu nasadené moduly, ktoré nemajt dostato¢na
kvalitu alebo novo vyvinuté moduly, je nutné zvlastnu pozornost’ venovat’
vysledkom prace s nimi. U takychto modulov je nutné mat’ k dispozicii
zélohu stavu konfiguracie, pretoZe neotestovany a nestabilny modul moze
spOsobit’ zdvazné zmenyv pripade, Ze sa objavi chyba.
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2.1.4 Sumarizacia navrhov na zlepsSenie

Poslednou fdzou, ktord uzatvara cyklus PDCA je spracovanie informdcii,
ktoré boli ziskané pri monitoringu siete. V tejto fdze prebehne vyhodnote-
nie kvality nasadeného rieSenia. Jednak sa vyhodnotia kritéria, stanovené
vo faze ndvrhu a zosumarizuje sa, do akej miery boli splnené a kde je mozné
previest’ d’alSie zlepSenia.

Zber dostato¢nych dét je u Webminu problémovy, pretoZze Webmin nie
je monitorovaci néstroj. Ako podporné nastroje, ktoré je mozné pouZit' pre
zber tdajov st Logwatch[7,/8] a Nagios[9]. Opét’ je vSak nutné zvazit' vsetky
aspekty stivisiace s ich implementaciou do siete, podobne ako sme to spra-
vili pri aplikdcii Webmin.

2.1.5 Zhrnutie k aplikacii Webmin

Relativna jednoduchost’ pouZitia a nasadenia Webmina ma v3ak aj svoje
negativne stranky. Pokiisme sa zhrnat’ niekol'’ko faktov o Webminovi, ktoré
hovoria proti jeho pouZivaniu.

Aplikdcia Webmin pracuje priamo pod opravnenim pouzivatel'a ,root”,
¢o predstavuje bezpecnostné riziko. Webmin sa tym padom stdva ndstro-
jom, ktory ma neobmedzeny pristup k celému systému. Pri planovani na-
sadenia Webmina je nutné zvazit/, ¢i tato skuto¢nost’ nie je v rozpore s otdz-
kou bezpecnosti siete.

Webmin sa stal nechvalne zndmy hlavne vd'aka nie celkom korektne
napisanym konfigura¢nym modulom, ktoré za urcitych okolnosti boli scho-
pné znicit’ aktudlnu konfigurdciu bez moZnosti navratu. Zacinajtci admin-
istratori boli ¢asto nemilo prekvapeni, ked” po nainstalovani aplikicie a
niekol'kych operécidch v aplikécii zmizli ich p6vodné nastavenia alebo v hor-
Som pripade doslo k poskodeniu dat.

S pravomocami rastie zodpovednost, toto plati aj v pripade nasadenia
aplikdcie Webmin. Autori modulov sa ich sice snaZia navrhnat' tak, aby
v pripade kritickych operacii bol pouZivatel v¢as upozorneny a pripadne
aby operéciu odvolal.

Tak ako kazdy pouZity néstroj v sieti, aj Webmin obsahuje chyby. Zak-
ladnym preventivnym opatrenim voci chybe spdsobenej Webminom je zélo-
ha. Dalsim preventivnym opatrenim u novych modulov, typicky u modu-
lov starych len niekol'ko mesiacov, je testovanie. Pred nasadenim modu-
lu na systém, ktory ma byt jeho prostrednictvom spravovany, je nutné
tento modul dokladne otestovat’. Obrovskou vyhodou modulov pre Web-
min je dostupnost’ zdrojového kédu. TakZe detekovanad chyba moze byt
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opravena.

Pri integracii Webmina do siete odportacam previest’ niekol'ko PDCA
cyklov. Najskor otestovat’ Webmina v malom a postupne rozsirovat’ je-
ho nasadzovanie. Takyto iterativny postup umozni detekovat’ chyby uz
v zaciato¢nych cykloch nasadenia a tym paddom zniZit' ndklady na celkové
nasadenie.

UkaZky prace s niektorymi modulmi v aplikdcii Webmin je moZné néjst'v prilo-
he.

2.2 Cfengine

Cfengine[10] je néstroj, ktory bol vyvinuty na Oslo University College v Nor-
sku. Prvotnou motivéciou tohoto projektu bolo zjednodusit' konfiguraciu
a zjednotit’ nastroje na konfigurovanie pocitacov v sieti. Siet’ obsahujtica
vdcsie mnoZstvo pocitacov sa vel'mi rychlo bez spravnych néstrojov stane
nespravovatelnd. Ak sa ku konfigurécii na kaZdom stroji pristupuje jed-
notlivo bez patri¢ného systému tvorby konfigurédcie, vel'mi rychlo dojde
k zneprehl'adneniu nastaveni. Administrator napriklad na vyrieSenie je-
denej tlohy vytvori skript, ktory ponechd na stroji, kde ho spustil. Takym-
to spdsobom sa moze stat’, Ze na kazdom pocitaci v sieti sa nachddza ind
sada nastrojov. Co je vSak horsie, tieto nastroje ¢asto nemajt jednotnt syn-
tax a pravdepodobne ani dokumentaciu. Vac¢sina znalosti o tom, ako pra-
covat’ s takouto siet'ou je v hlave administratora, takZe v pripade nepri-
tomnosti administratora sa siet’ stdva nespravovatelnou. Ak sa mé naviac
zaskolit' novy pracovnik do role administratora, musi absorbovat’ netriv-
idlne mnoZstvo poznatkov o sieti a nstrojoch od povodného administrato-
ra. Takyto pristup je vel' mi neefektivny.

Cfengine sa s takymto problémom vysporiaddva pomocou centralizo-
vanej spravy konfigurdcie. Konfiguracia sa nachddza na serveri, odkial je
distribuovana na klientov prostrednictvom programu cfagent.

2.2.1 Cfengine koncept

Cfengine pozostava z nasledujticich komponentov [11]:

. cfagent - konfigura¢ny engine, ktory komunikuje cez siet’ pomocou
zasielania poZiadaviek na kopirovanie zo vzdialeného zdroja. Téato
komponenta vykondva vacésinu prace stvisiacej s konfigurdciou na
zédklade pravidiel $pecifikovanych v stibore cfengine.conf.
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cfservd cfagent
A —=(
IEII D]I,
|| /

Server Target

cfwatch i
(] i—7

Administrator Target

Obrazok 2.1: Cfengine model

cfservd - sluzba, ktora pracuje zaroven ako stiborovy server a sprav-
ca dloh pre cfagent. Démon autentifikuje a spracovava poziadavky
prichddzajtce zo siete na zdklade pravidiel Specifikovanych v stbore
cfservd.conf.

cfrun - jednoduchy inicializa¢ny program umoZziiujici sptist'anie cfa-
gent na va¢som mnozstve pocitacov. Nie je moZzné pomocou neho
povedat’ programu cfagent, ¢o mé robit'. Jediné, ¢o ma tento pro-
gram povolené je zavolat’ cfagent s konfiguraénym stdborom, ktory
uz cfagent ma k dispozicii. Tento program moze byt volany hocikym,
nevyZzaduje Specidlne oprdvnenia. Zamykaci mechanizmus cfengine
chrani tento program pred zneuZitim.

cfwatch - tento program (nie je sticast'ou distribtcie Cfengine, jeho
implementdcia je ponechana inym) ma poskytovat’' grafické pouzi-
vatel'ské rozhranie, ktoré umoziiuje sledovat’ konfigurdciu na klien-
toch, na ktorych bezi cfagent a sledovat’ vystupy z prebiehajtcej kon-
figurécie.

Princip fungovania Cfengine v sieti je jednoduchy. Na serveri st ulozené
jednotlivé konfiguracné stibory. Cfagent, ktory je spusteny na klientovi si
tieto stbory vyZiada a vykona prisludné operécie. Fungovanie Cfengine je
zachytené na obrazku

Odportcané nastavenie pre cfagent je, Ze cfagent je volany v pravidel-

nych intervaloch napriklad prostrednictvom programu cron. PouZzivatel
moze cfagent volat’ priamo prostrednictvom prikazu.
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Podstatnou vlastnost'ou Cfenginu, ktord ho odliSuje od skriptov, je vysoko
uroviiovy jazyk s relativne jednoduchou syntaxov, pomocou ktorého je moz-
né popisat’ dlohy stivisiace s aplikovanim konfiguracie.

2.2.2 Plan nasadenia Cfengine

Prinasadeni Cfengine opét’ vyuzijeme model PDCA (Plan, Do, Check, Act).
Budeme postupovat’ podobne ako pri aplikacii Webmin. Prvym krokom je
vytvorenie planu. Musime urcit’ aké zariadenia budt spravované a z akého
servera budu ziskavat' tidaje o konfiguracii. Na ciel ovych zariadeniach bu-
de musiet’ byt' nasadeny program cfagent a na serveri pobezi program cf-
serverd.

Pri integracii bezpecnostnej politiky siete do ndvrhu, je dobré zvazit
niekol'’ko faktov. Vzhl'adom na to, Ze agenti pracuji na principe st'ahova-
nia informécii zo servera (pull model), na zariadeni, kde cfagent beZi nie
je nutné mat’ otvoreny port. Vrat'me sa k aplikacii Webmin. Na kazdom
stroji, kde Webmin beZal bolo nutné mat’ otvoreny port, ¢o predstavovalo
urcité bezpecnostné riziko. Architektira Cfengine vyZaduje otvorenie je-
diného portu. Cfservd beZiaci na serveri otvdra port, na ktorom pocava
poziadavky od klientov (cfagent).

Cfengine podporuje centralizovana spravu. Hlavni pozornost’ zame-
riame preto na realizaciu centrdlneho servera. Pre kazdu sluzbu, ktora ma
byt konfigurovand na ciel ovom zariadeni je nutné vytvorit’ prislusné kon-
figura¢né skripty. Preto vytvorime zoznam sluZieb, skriptov a stanovime
spOsob testovania konfigura¢nych skriptov.

Poslednym krokom pri tvorbe planu je nutné urcit’ kritéria, na zak-
lade ktorych bude vyhodnotena kvalita a iispeSnost’ nasadenia Cfengine.
Za zéklad mdzeme zobrat’ kritéria uvedené v kapitole o aplikécii Webmin.
Tie je vhodné doplnit’ o kritéria Specifické pre Cfengine:

. Doba potrebna na konfigurdciu nového zariadenia pridaného do siete
kleslana ...
o Doba potrebna na nahradenie starého zariadenia novym a jeho kon-

figurdciu kleslana ...

o MnoZstvo skriptov pouzivanych pri nastavovani zariadeni v sieti kles-
lona...

Postup vytvorenia planu je nutné upravit’' podl'a potrieb aktudlnej situdcie.
Cfengine sam o sebe nepodporuje verzovanie konfiguracie, preto je nutné
vytvorit’ podporny plén pre archivaciu a zédlohovanie. Existuje rozsirenie
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pre Cfengine, ktoré umoziuje tento nastroj integrovat’ spolu s verzovacim
systémom CVS[18].

2.2.3 Realizacia nasadenia Cfengine

Realizacia by mala prebiehat’ podl'a stanoveného planu. Je nutné nainstalo-
vat’ server a vytvorit’ skripty potrebné na konfiguraciu sluZieb a nasledne
na jednotlivé ciel'ové zariadenia nainstalovat’ aplikdciu cfagent. K Cfengine
existuje kvalitnd a prepracovand dokumentécia v publikdcii Cfengine con-
cepts [11]. Vzhl'adom na to, Ze Cfengine je produkt, ktory sa neustale vyvi-
ja, je vhodné pri jeho nasadzovani venovat’ pozornost’ online dokumentécii
vo forme Wiki. Jednd sa o Cfwiki[13], do ktorej prispieva mnoZstvo admin-
istratorov a pouzivatel'ov Cfengine.

Na popis konfiguraénych tloh, ktoré majt byt vykonané prostrednic-
tvom aplikacie cfagent, bol pre Cfengine vyvinuty vlastny vysoko troviiovy
jazyk. Jazyk je optimalizovany na ¢o najjednoduchsie popisovanie tloh st-
visejuicich s konfiguraciou. Kratka ukazka instrukcii pre Cfagent[11]:

# Comment...

control:
actionsequence = ( links )
links:
suné::
/bin -> /usr/bin
# other links
osf::

# other links

Cfagent v tomto pripade vytvori symbolicky odkaz /bin smerujtci na ad-
resar /usr/bin. K Cfengine existuje mnoZstvo skriptov, ktoré st uz otesto-
vané a vol'ne dostupné. Tak ako v pripade Webmin, aj tu je nutné podotknut/,
Ze nové alebo Specifické skripty je nutné pred nasadenim dokladne otesto-
vat'.

2.2.4 Udrzba prostrednictvom Cfengine

Proces adrzby Cfengine pozostdva hlavne z monitorovania a sledovania
stavu siete. Vel'kou posilou pre tento proces je ndstroj na monitorovanie
a detekovanie anomalii sprdvania sa siete. Jedna sa o cdenvd[12]]. Néastroj
postupne zbiera informécie o beZiacich sluzbach o ich stave. Jeho ciel'om je
detekovat’ anomaliu, ktord sa vyskytla v dlh§om ¢asovom obdobi. Takéto
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anomadlia mdZe indikovat’ ttok alebo pret'aZenie servera. Autori uvadzaju,
Ze na ziskanie dostato¢ného mnoZstva informdcii o monitorovanom stave,
je nutné mat’ k dispozicii zdznamy minimdlne z 15 dni behu zariadenia.
Cfenvd spracovava odchylky v chovani systému. Administrator méa po-
tom k dispozicii prehl'ad o problémoch, ktoré sa moézu velmi pomaly pro-
pagovat’ siet'ou. Je moZzné pouzit’' podporny nastroj cfevgraph, ktory vysled-
ky zberu dat zanesie na graf a odchylky od , normélneho stavu” st jedno-
duchsie pozorovatel'né. Ukazku tohoto nastroja je mozné néjst’ v prilohe.

2.2.5 Sumarizacia navrhov na zlepsenie

V tomto kroku je nutné zhodnotit’ ispesnost’ a kvalitu nasadenia Cfengi-
ne. Okrem hodnotenia kritérii, ktoré boli stanovené pri vytvarani pldnu je
v pripade Cfengine vhodné zamerat’ pozornost’ na oblast’ konfiguraénych
skriptov. Hodnotenie by malo byt zamerané na oblasti, kde boli potrebné
najvicsie zdsahy do skriptov. Vysoky pocet zasahov indikuje pritomnost’
problémov a nestability rieSenia.

Pokial sa na implementdcii skriptov podiel'alo viac I'udi, je vhodné zis-
tit’, kto mal s tvorbou skriptov a tidrzbou rieSenia problémy a akého charak-
teru tieto problémy boli. Na zdklade tychto informadcii je mozné vytvorit’
nédvrh na zlepSenie situécie.

Tymto krokom sme uzavreli cyklus PDCA, ktory by mal viest’ k zlep3e-
niu kvality siete. V d’alSom cykle je opédt’ nutné previest’ analyzu poZia-
daviek na zmenu, vytvorit' plan, zrealizovat’ ho, zmerat’ a vyhodnotit’ ho.

2.2.6 Zhrnutie k Cfengine

Cfengine je vynikajtici ndstroj na automatizdciu tdloh stvisejucich s kon-
figurdciou zariadeni v sieti. Cfengine vyuZziva vlastny jazyk na popis dloh,
ktoré sa maji vykondavat'. Jazyk je Specificky pre Cfengine. Autori sa snazil
zo zaciatku drZat’ idey, Ze jazyk bude ¢o najjednoduchsi. Pri rozsirovani
jazyka o novt funkcionalitu vSak pouZili konstrukty, ktorych vyznam nie
je zrejmy zo zdrojového kédu. Jazyk obsahuje konstrukty z jazyka C a C++,
zmieSané s konstuktami z jazykov ako Perl a Scheme. Pochopenie jazyka
vyzaduje urcité mnoZstvo casu. VSeobecne moZeme povedat, Ze imple-
mentdcia vlastného jazyka je ndroénd a nie je mozné potom dobre vyuzit
néstroje, ktoré sa dostupné pre iné jazyky - ako zvyraziiovanie syntaxe,
¢i overenie korektnosti syntaxe. Naviac jazyk sa problematicky integruje
s d’al8imi ndstrojmi.

Aj napriek uvedenym problémom vychddzajicich z ndvrhu jazyka sa
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Obrézok 2.2: Model aplikacie YencaP

ukazal Cfengine ako stabilné rieSenie pouZzivané rozsiahlou skupinou po-
uzivatel'ov. Cfengine je neustéle vyvijany. Na zdklade poziadaviek od ad-
ministratorov autori momentalne pracuji na novej verzii Cfengine3. Hlavnym
vylepSenim tejto verzie je integracia API pre C++ a d’alSie jazyky.

Cfengine je ndstroj orientovany na skripty. Je ho vhodné nasadit’ v pri-
pade, Ze administratori a sprdvcovia siete maja dostato¢né skisenosti so
systémami typu Unix.

2.3 YencaP

Skupina néstrojov oznacovana ako YencaP[14], sebe zjednocuje koncepty
z nastrojov Webmin a Cfengine. Vysledkom je koncept, ktory umoziuje
prostrednictvom web rozhrania riadit’ z centrdlneho servera konfiguraciu
siete. Samotnd konfigurécia je implementovand podobne ako je to v pri-
pade néastroja Cfengine. Na kaZdom z ciel ovych strojov beZi maly program
YencaP Client, ktory ziskava konfiguraciu od servera a aplikuje ju.
Podstatnym rozdielom oproti Cfengine, je implementécia protokolu Net-
conf [16], pomocou ktorého je konfigurdcia riadend. Tento protokol bude
popisany v nasledujticej kapitole v stivislosti s rieSenim Borax. Je nutné
povedat’, Ze prvotnou motivaciou vzniku YencaP je prdve implementécia
protokolu Netconf. Architektira YencaP je zachytena na obrazku
Vzhl'adom na to, Ze protokol Netconf je novy a momentalne stile pod-
lieha zmendm, implementacia YencaP je momentdalne len v zaciatkoch. Yen-
caP je moZné rozsirovat’ podobnym spdsobom ako aplikdciu Webmin a sice
pouZitim modulov. V sticasnosti sti vSak implementované len moduly pre:
Asterisk, nastavovanie sietovych rozhrani, RBAC modul, Route modul,
BGP Modul, RIP modul. K dispozicii je popis aplika¢ného rozhrania, takze
je mozné YencaP rozsirovat' o novu funkcionalitu. Jazyk pouzity na im-
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plementéciu je Python, ¢o v sebe ukryva d’'alSie moZnosti pre rozsirovanie
funkcionality.

2.4 Zhrnutie

V tejto kapitole boli vytvorené analyzy dvoch rieSeni Webmin a Cfengi-
ne. Podarilo sa tispesne preukazat’, Ze model PDCA prezentovany v tivode
préce, je mozné pouzit’ pri implementdcii tychto ndstrojov do siete. Zarover
bola vytvorena Sabléna, podla ktorej je mozné postupovat’ pri implemen-
tacii inych rieSeni do siete. Z pohl'adu manazéra je tym padom k dispozicii
teoreticky néstroj, ktory mu umozni: vytvorit’ plan rieSenia, zrealizovat’ ho,
previest’ fdzu tdrzby a monitoringu a nasledne ziskat’ podklady pre zlepSe-
nie a skvalitnenie prace.

Zaroveni boli v analyze spomenuté niektoré koncepty tvoriace zaklad
pre d’alsiu kapitolu venovanti implementicii rieSenia na skvalitnenie spra-
vy siete - Borax.
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Kapitola 3

Borax

Této kapitola obsahuje hlavné jadro prace. V kapitole budi postupne pred-
stavené dve rieSenia Borax I. a Borax II. Prvé rieSenie Borax I. je historicky
starsie a bolo vytvorené bez znalosti ndstroja Cfengine a protokolu Netconf.
V jednoduchosti sa d4 povedat’, Ze Borax I. je nastroj podobny Webminu,
ktory vie distribuovat’ tlohy po sieti. VzhlI'adom na to, Ze rieSenie Borax I.
obsahovalo nedostatky, ktoré zabrariovali rozsireniu o nové vlastnosti, bol
vytvoreny novy ndvrh nastroja.

Borax II. je navrhnuty v stilade s myslienkami, ktoré sti implemento-
vané vramci rieSeni ako Cfengine a YencaP. Hlavnym prinosom riesenia je
podpora verzovania konfigurécie.

V zavere kapitoly st zhrnuté vysledky, ktoré boli dosiahnuté pocas im-
plementécie rieSeni Borax ., II. TieZ je k dispozicii tabul'’ka, ktora navzajom
porovndava vsetky rieSenia a nastroje spominané v tejto préci.

V d’alSom texte sa budt vyskytovat’ pojmy, ktoré budd uvazované v nasle-
dujticom vyzname:

) manaZzér - rozhranie pomocou ktorého pouzivatel vytvara konfigura-
ciu (pouzivané synonymum: administra¢né rozhranie)

° server - sluZzba beZiaca na pocitaci, ktord zabezpecuje centralne udrzi-
avanie konfigurdcie.

. target - oznacenie ciel' ového zariadenia, na ktoré sa aplikuje konfig-
urdcia (pouzivané synonymum: ciel ové zariadenie)

o klient - softvérovy ndstroj beZiaci na ciel ovom zariadeni, sltZiaci na
aplikovanie konfiguracie

Pre lepsiu predstavu vyznamu pojmov je vhodné pouZit' zjednodusend
schému na obrazku3.1|zachytévajticu architekttiru systému. Vol'ba architek-
tary je rozobratd v nasledujticej podkapitole.
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Obrazok 3.1: Schematické zachytenie architekttry

3.1 Architektiara

V tejto casti rozoberieme koncepty, ktoré sia zdkladom pre vybudovanie
systému pre konfiguraciu siete. Koncepty sa vzt'ahuji hlavne na rieSenie
Borax II. Pri rieSeni Borax I. ich pouZijeme na vyhodnotenie dévodov prob-
lematickej implementacie.

Nasim ciel'om je navrhnut architektdru, ktord umozni vybudovat’ sys-
tém umoznujici konfigurdciu zariadeni v sieti. Za zdklad zoberme kon-
cept vrstiev, ktory sa osvedcil napriklad pri sietovom modeli ISO/OSI.
Rozdelime rieSenie do troch vrstiev. Zdkladnou vrstvou je opera¢ny systém.
Nad nim postavime déatova vrstvu, ktorej ticelom bude starost’ o samotné
konfigura¢né data. Do tejto vrstvy mozeme zaradit’ siborovy systém (FS),
FTP alebo tloZisko dat dostupné prostrednictvom siete. Tieto dve vrstvy
dokdzu fungovat’ samostatne, ale nedokazu riadit’ tok konfiguracie. Preto
nad ne postavime riadiacu vrstvu. Sem patria nédstroje schopné usmernit’
konfiguraciu prostrednictvom komunika¢nych alebo signaliza¢nych pro-
tokolov.

Pre lepsiu predstavu je vhodné uviest’ obrazok 3.2] Obrazok znézornuje
niekol'’ko moznych usporiadani, dévody vedtce k vol'be konkrétnych kom-
ponentov v uvedenych vrstvach buda upresnené neskor.

RozloZenie architekttry do troch vrstiev ndm umoZriuje ku kazdej vrstve
pristupovat’ samostatne. To ndm umozZni oddelit’ ich funkcionality a v pri-
pade potreby vytvorit pomocné funkcie suplujice ind vrstvu (stubs). Jed-
né sa hlavne o moZnost’ existencie datovej vrstvy bez existencie riadiacej
vrstvy. Tento fakt je vel'mi dolezity pri integrécii rieSenia do uz existujtcej
siete, ako si ukdZeme v podkapitole venovanej nasadeniu rieSenia ,PDCA
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Obréazok 3.2: Vrstvy

a Broax”

V predchdadzajticej ¢asti prace boli predstavené rieSenia Webmin, Cfen-
gine a YencaP. Kazdé z nich ma odlidnt architektiru a koncepty, na ktorych
je postavené. Urcime vlastnosti vyznamné pre rieSenie, ktoré by sa malo
stat’ ndstrojom pre konfiguraciu siete.

) Jednoduchost’ a rozsiritel nost’. Ttto dvojicu vlastnosti je nutné uviest’
na prvé miesto. Ich porusenie indikuje problémy v dizajne aplikécie.
Preto je nutné pred kazdym krokom, ktory rozsiruje alebo upravuje
funkcionalitu, polozit' si otdzku: Je rieSenie nad’alej jednoduché a je
ho mozné rozsirit 1]

° Komunikacénd architektira manaZzér, server, klient. U rieSenia Cfengi-
ne sme sa stretli s architekttrou server — klient. Z ndsho pohl'adu mo-
Zeme povedat, Ze sa jednd o datova vrstvu. O riadenie tejto vrstvy sa
stard administrator. Na riadenie modZeme pouZit’ napriklad web roz-
hranie, pomocou ktorého je mozné zaddvat’ parametre konfiguracie.
Toto rozhranie ozna¢ime ako manaZér.

) Prenos konfiguradcie nad nedoveryhodnou siet'ou. Konfigura¢né stibo-
ry mdZu obsahovat citlivé informadcie. Pri siet'ach rozloZenych na vac-
$ich tzemiach urcite narazime na to, Ze komunikdcia prechddza cez
neddveryhodné tseky siete. Logickou poZziadavkou je, vytvorit’ dosta-
to¢né bezpecnostné opatrenia, aby nedoslo k tiniku alebo poskodeniu
informdcii.

) Separécia spravovanych sluzieb medzi viacerych administratorov. Z ma-
nazérskeho pohl'adu je toto kl'i¢ova vlastnost’, ktord umoziiuje dis-

1. U softvérovych rieSeni sa velmi ¢asto stdva, Ze je priddvand nové funkcionalita, bez
premyslania o tom, ¢i nové funkcie nie st v rozpore s pdvodnou myslienkou rieSenia. Tento
problém vel'mi pekne vystihuje Zen of Python - v prilohe.
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tribuovanie a rozdel' ovanie tiloh. Ma dopad na vel'kost’ siete, na rych-
lost’ tiprav a samozrejme v neposlednej rade na kvalitu.

o Verzovanie konfigurédcie. Tento podporny proces je beznou praxou
v softvérovom inZinierstve, ale v oblasti sieti nie je aZ tak dobre vyuZi-
vany. Z manaZérskeho pohl'adu sa jedna o funkciu umoZiiujacu né-
vrat k predchddzajicim stavom siete. Zaroveii umoZiiuje zaznamena-
vat’ histériu zmien.

. Planovanie konfiguracie. Nie kazdt zmenu je nutné vykonat' okam-
zite. U niektorych zmien je podstatné ich presné na¢asovanie. Admin-
sitrdtori vaésinou pracuji na ,Zivych” systémoch a zmeny konfigura-
cie prevadzaju. V pripade, Ze je zmena rozsiahlejsia a vyzaduje viac
krokov, tak sa vyrazne zvysuje riziko moZnej chyby. Planovanie kon-
figurdcie umoziiuje presun k lepsie spravovatel'nej sieti.

) Podpora pre atomicku konfiguréciu a rollback. Je mozné, Ze pocas ap-
likovania novej konfiguracie dojde k chybe, ktorej rieSenie by zabralo
prili$ vel'a ¢asu. Logickou poZiadavkou je preto mat’' mechanizmus,
ktory umozni vratenie sa k predchadzajicemu stabilnému stavu. To-
to je mozné za podpory systému na spravu verzii vel'mi dobre imple-
mentovat'.

3.1.1 Komunikaé¢na architektdra manazér, server, klient.

Skiisme podrobnejsie rozobrat’ model manaZér, server, klient. Tato komu-
nikacna architekttra je skibenim myslienok z architektir Cfengine a Web-
min. Cfengine umozZiuje distribuovanie konfiguracie zo servera na vel'ké
mnozstvo klientov. Webmin umoziiuje odtienenie administratora od ,ne-
podstatnych” zloZiek systému a umoZziuje rozdelit’ privilégia pre spravu
systému medzi viacerych administratorov.

Zakladnymi dvoma komponentami je server a klient. Server udrZia-
va konfigurdciu klientov, autentifikuje poziadavky, generuje odpovede pre
klientov, pripadne zasiela informdcie klientovi, ¢o ma vykonat'. Klient sa
autentifikuje voci serveru, poZaduje informécie a konfigurdciu. Manazérske
rozhranie je prostredie, ktorym je konfiguracia prezentovand vo¢i admin-
istrdtorovi. Rozhrani pre konfigurdciu jednej sluzby moéze byt viac. Tym
sa napriklad moZe zabezpecit', Ze jednu serverovu sluzbu moze spravovat’
viacej administratorov.

Dobrym prikladom vyuZitia manaZérskeho rozhrania mézu byt email-
ové aliasy. Klientom je zariadenie, na ktorom beZi SMTP sluZba prijima-
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Obrézok 3.3: Pull a push model

juca e-maily pre niekol'ko domén. Kazdti doménu vlastni iny pouZivatel'.
Utelna poziadavka je, aby si kazdy s pouZzivatel' ov mohol spravovat’ vlast-
ni doménu a nebolo mu nutné davat’ administratorsky pristup na zari-
adenies SMTP sluzbou. V takato tlohu je mozné riesit’ nasledovne. Man-
azérske rozhranie umozni administratorovi domény nastavit’ si vlastné alia-
sy. Tato konfiguracia je uloZena na server, odkial si ju klientské zariadenie
moze vyzdvihnuat a konfigurdciu aplikovat'.

Realizdcia manaZérskeho rozhrania prostrednictvom web aplikécie je
I'ahko pochopitel'na aj pre laika, server si udrzuje informaciu o stave kon-
tigurdcie (pripadne jej verzii) a dovoli klientovi len zmeny, na ktoré ma
oprdvnenie. Aplikovanie konfiguracie je moZzné ¢asovo naplanovat’. Ad-
ministrdtor domény nemusi mat’ vobec pristup na zariadenie s SMTP sluz-
bou.

3.1.2 Komunika¢né modely

Pre rozpracovanim d’'alSej témy je nutné upozornit’ na dva zdkladné komu-
nika¢né modely s ktorymi sa v sieti stretneme. Dovodom k ich rozliSova-
niu je rozny dopad na bezpe¢nost’ a spravaniu sa vo¢i firewallom. Jedna sa
o nasledujtice modely (zndzornené na obrazku 3.3):

. Pull model — komunikdciu klient iniciuje klient a vyZiada si tdaje zo
servera, ktory mu zasle odpoved'.

o Push model — komunikéciu iniciuje server.

Pull model je vyuzivany v aplikdcii Cfengine, kde server hra pasivnu
rolu (napr. file server) a aktivne nezasahuje do konfigurécie. Vsetky zmeny
konfiguracie sti ponechané na klientovi. Push model je aplikovany v pro-
grame Webmin, kde zmenu ktoré st vykonané vo web rozhrani st auto-
maticky premietané do konfigura¢nych stiborov na klientovi.
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Z bezpetnostného hl'adiska je zaujimavy Pull model. V tomto pripade
je nutné, aby bol server viditel ny pre vSetkych klientov, ktory s nim potre-
bujt komunikovat’. Naopak klienti nemusia byt vobec viditelny pre serv-
er. Tento model moZeme prirovnat’ k situdcii, kedy pouzivatel si pozerd
strdnku na serveri. Sevrer nemé informadciu o stave klientov a klienti mézu
byt zamaskovany za firewallmi a nedostupny z vonkajsej siete.

Push model naopak vyzaduje, aby server videl klientov. Tento pristup
umoziiuje, aby konfiguracia zo servera bola na klienta umiestnend okamzi-
te.

Kazdy z uvedenych modelov ma iné vlastnosti, zéleZi na konkrétnej
situdcii, ktoré z tychto vlastnosti st relevantné. Komunikaénd architekttra
manaZzér, server, klient, predstavuje kombindciu oboch modelov. A sice me-
dzi manaZérom a serverom je to model push a pull. Medzi serverom a klien-
tom je to model pull.

3.1.3 Rozsiritel'nost

V tejto Casti sa pozrieme, akym spdsobom je moZné zabezpecit' rozsirenie
aplikacie. Nasim ciel'om je zvolit’ model, ktory ndm umoZzni ¢o najflexibil-
nejsie priddvat’ a odoberat’ funkcionalitu z aplikdcie. Poziadavka priddva-
nia funkcionality je zrejmad, v dobe vyvoja neboli zname vsetky vlastnosti,
ktoré by mal softvér spliiat’. Postupom &asu sa ukazalo, Ze je potrebné pri-
dat’' nové vlastnosti.

Opacny smer k priddvaniu funkcionality je jej odoberanie. Doévod tej-
to poZziadavky uz nie je natol'ko jasny. Odoberanie funkcionality umoznuje
prisposobit’ rieSenie na potreby aktudlnej situacie. Napriklad pokial mame
zariadenie s malou kapacitou pamite, ktoré sa stara len o filtrovanie siet'-
ovej prevadzky, je zbytocné, aby program aplikacie beZiacej na tomto zaria-
deni obsahoval funkcionalitu pre konfigurdciu web servera.

Jednou z moZnosti ako zabezpetit' rozsiritelnost’ je pridavat’ funkcio-
nalitu priamo do kédu aplikécie. Takéto rieSenie vSak pre smer odoberania
funkcionality absoltitne neschodné. Omnoho lepsi a praxou odsktsany mo-
del rozsiritel nosti aplikacie sa ukdzalo pouZivanie modulov. Tento princip
je tspesne aplikovany v rieSeni Webmin. S vhodnymi programovacimi néstro-
jmi, je mozné princip modulov jednoducho implementovat'.

3.1.4 Call flow

Modelovanie situdcii prostrednictvom call flow je velmi t¢innd metdda,
pomocou ktorej je mozné jednoducho vizualizovat’ tok sprdv. Metédu je
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Obrazok 3.4: Call flow modelujtci jeden z moznych scendrov.

vhodné vyuzit’ hlavne pri systémoch pozostdvajicich z niekol'kych komu-
nikujtcich komponent. Pomocou call flow je moZné vel'mi jednoducho ver-
ifikovat’ spravnost’ implementacie. Zaroven je mozné vytvarat’ testy aplika-
cie nezévisle na jej implementdcii.

Poktasme sa vytvorit’ ndvrh implementécie komunikac¢nej architektiru
manaZzér, server, klient. Ciel'om tohoto kroku je ukézat, akym spésobom
sa bud jednotlivé komponenty chovat'. Vytvorime jednoduchy call flow
diagram zachytdvajuci volania medzi komponentami.

Do diagramu chceme zachytit’ jednu zo situdcii, ktord pri spréve siete
nastdva. Scendr je nasledovny: administrator sa prihldsi na manazérske roz-
hranie a zmeni konfiguraciu vybranej sluzby, klient si vyZiada novt konfig-
urdciu, aplikuje ju a zasle informdciu serveru o stave. Ako posledny krok
administrator si vyZiada zobrazenie stavu konfiguracie. Call flow diagram
je zachyteny na obrazku

Uvedeny call flow pouZijeme ako hodnoteni vlastnosti rieSenia Borax
v nasledujiicom texte.

3.2 BoraxlI.

V predchddzajtcom texte sme stanovili architekttru systému pre zjednoduse-
nie spravy a konfigurdcie sieti. Pozrime sa na priklad implementécie. Bude
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predstavené rieSenie Borax ., ktoré do vel'kej miery zohl'adruje popisant
architektdaru. Ciel'om tejto podkapitoly je poukdzat’' na chyby, ktoré mozu
vzniknat’ pri ndvrhu a realizacii aplikdcie.

Prva verzia nastroja Borax vychddzala z potreby vytvorit' rieSenie, ktoré
umozni konfigurovanie sluZieb na serveroch prostrednictvom web rozhra-
nia. Ako modelova serverova sluzba, pre ktort bola vytvorena prva verzia
Boraxu, bola elektronicka pogta. Ulohou bolo vytvorit konfiguraény néstroj,
ktory by umozZnoval definovanie emailovych aliasov pre domény hosto-
vané na serveroch. RieSenie malo umozZnovat’ rozdelenie prdvomoci na spra-
vovanie aliasov pre jednotlivé domény.

Komunika¢na architekttra bola stanovend na manazér, server, klient.
Na zaciatku sa spravili prislusné analyzy a nasledne bola implementacia
realizovana.

3.2.1 Detaily implementacie

Konkrétna implementacia bola zostavend nasledovne. Na cielovom stro-
ji, kde sa nachddzala beziaca sluZba pre doru¢ovanie posty Courier Mail
Transfer Agent, bol v intervaloch piatich mintit sptst'any maly klient s naz-
vom Sentinel. Tento klient kontaktoval server s konfigurdciou, autentifiko-
val sa a prostrednictvom XML-RPC si zistil, ¢i do$lo k nejakej zmene, ktort
by mal replikovat’ zo serveru na target. Pokial zistil, Ze m4 byt prevedena
zmena, vyziadal si od servera zoznam emailovych aliasov, ktorych sa zme-
na dotykala. Ulozil ich do prislusného konfiguraéného stiboru a previedol
prislusnti operéciu (makealiases), aby upozornil Courier-MTA na existen-
ciu novej konfiguracie. Skript bol implementovany v Pythone a na komu-
nikdciu so serverom prostrednictvom XML-RPC je pouZitd kniZnica Xmlrp-
clib. Dovolim si podotknut’ Ze tato kniZnica umoZziiuje v jazyku Python pre-
vadzat’ vel'mi flexibilne implementaciu komunikécie so vzdialenymi objek-
tami.

Na strane server udrziavajuceho konfiguraciu bezal aplika¢ny server
Zope starajtci sa o komunikaciu s klientom a administradtorom. Konfigu-
ra¢né tudaje boli ukladané do relacnej databazy. Ako databazovy server bol
zvoleny MySQL.

Ciel vytvorit' ndstroj zjednodusujtci sprdvu emailovych aliasov sa po-
darilo dosiahnut’ v kratkom ¢ase. Momentdlne je rieSenie nasadené na troch
serveroch. Borax L. je aktivne vyuZivany na sprdvu mail aliasov pre 13 roz-
nych domén, ktoré st rozdelené medzi 5 administratorov. Podrobnosti k to-
muto rieSeniu ako rela¢ny model DB a implementacné detaily je mozné
néjst’ v prilohe.
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3.2.2 Problematické oblasti

Aj napriek tspesnej implementdcii sa od d’alSieho rozsirovania Borax I.
upustilo. Bolo identifikovanych niekol'ko problematickych casti, ktoré boli
dosledkom nie celkom korektného navrhu Borax I. Prvym problémom bol
navrh klienta Sentinel, ktory slizil na ukladanie konfigurdcie na ciel ovom
stroji. Sentinel bol izko zamerany na jednu sluzbu a komunikaény protokol
bol tzko Specificky, ¢o znamend, Ze pokial' by mal byt’ Sentinel rozsireny
na d'alSiu sluzbu, bolo nutné ho v podstate kompletne pre tato sluzbu
prepisat’. Len pre informdciu je vhodné doplnit’, Ze Borax II. vyuZiva na
komunikaciu medzi serverom a klientom protokol Netconf, ktory je na tcel
konfiguracie navrhnuty.

Druhym tzkym hrdlom bolo ukladanie konfiguracie na serveri. Ako
uloZisko bola zvolend MySQL databaza, ktord na tento tcel nie je prili$
vhodnd. V kone¢nom doésledku databazovy systém suploval stiborovy sys-
tém a s poctom sluZzieb, ktoré boli implementované by rastol pocet tabu-
liek. Ukazalo sa, Ze implementécia podpory sledovania histérie a verzova-
nia konfigurdcii je prili§ ndro¢na.

Vyssie uvedené zavery boli vyvodené ako dosledok tivah a analyz moz-
nosti rozsirenia Borax I. Modely a dokumenty stivisiace s analyzou rozsire-
nia Borax I. je moZné néjst’ v prilohe. Tieto materidly mozu byt prinosné pre
l'udi, ktori sa zaoberaji analyzou a implementaciou podobného rieSenie.

3.2.3 Vyhodnotenie Borax I.

Pozrime sa na rozpory medzi architektirou navrhnutou v prvej Casti tejto
kapitoly a stavom, do ktorého sa dostala implementécia v pripade rieSenia
Borax I. Za zdklad si zoberme kritéria navrhnuté pre architekttru aplikacie
urcenej na spravu siete:

° Jednoduchost'. Nebola dodrZand, implementdcia ukladania informé&cii
do databazy vynucovala pritomnost’ databazovej logiky, takZe sys-
tém nedokdzal bez databdzového stroja pracovat'.

) Rozsiritelnost’. Nebolo dodrZané. Implementécia klienta Sentinel bo-
la spravend tcelovo bez moZnosti rozsirenia. Na serverovej strane
vznikol problém v rozsirovani databazy.

° Komunika¢n4 architektara manazér, server, klient. Bolo dodrzané. Uka-
zalo sa Ze model je odolny voci vypadkom spojenia aj presunom za-
riadeni medzi segmentami v sieti.
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) Prenos konfiguracie nad nedéveryhodnou siet'ou. Bolo dodrZané. Do-
konca v jednom testovanom pripade, je dokonca konfiguracia prena-
Sana zo servera v jednej krajine na ciel'ovej zariadenie v inej krajine.
Pricom komunikdcia prechddza cez niekol'kych réznych sieti.

o Separécia spravovanych sluzieb medzi viacerych administratorov. Bo-
lo dodrzané. Implementdcia sice nemd tplne jednoducho vyrieSené
priddvanie novych administrdtorov do manaZzérskeho rozhrania, av-
Sak s aplikdciou mohlo pracovat’ niekol'ko administratorov nezévisle
na sebe.

o Verzovanie konfiguracie. Nebolo dodrZané. Pévodne sa predpoklada-
lo, Ze na verzovanie konfiguracie bude vyuzitd databaza, ¢o sa nésled-
ne ukdzalo ako neschodna cesta.

° Planovanie konfigurécie. Ciastotne dodrzané. Administrator si mo-
hol nadefinovat’ novia konfigurdciu do databazy a I'ubovolne ju edi-
tovat’. Nésledne ked’ bol hotovy mohol zvolit’ aplikovanie konfigura-
cie, ktora sa do piatich minat zreplikovala na klienta.

o Podpora pre atomickti konfiguraciu a rollback. NedodrZané. Tato vlast-
nost’ je zavisld na existencii verzovacieho systému, ktory v systéme
Borax I. chybal

Na zédklade stanovenej architekttry sme previedli porovnanie s implemen-
taciou Borax I. Ako vidime, nie vSetky body sti dodrzané. Tieto nedostatky
sa stali vychodiskom pre navrh a implementaciu rieSenia Borax II. Na porov-
nanie Gispesnosti implementacie Borax II. pouZijeme opat’ porovnanie vlast-
nosti rieSenia voci navrhnutej architektare.

3.3 BoraxII.

V d’alSom texte kapitoly si predstavime rieSenie Borax II., ktoré bolo mo-
tivované problémami zistenymi pri vyvoji rieSenia Borax I. Hlavnou mys-
lienkou, ktord od seba tieto dve rieSenia odliSuje a ktora sa ukazala ako
prinosnd, je maximadlne vyuZitie uz existujtcich nastrojov a protokolov. Se-
pardcia architekttry rieSenia Borax II: opera¢ny systém, datova vrstva a ri-
adiaca vrstva; umozZnilo kvalitativny posun dopredu.

V prvej Casti budd predstavené systémy pre spravu verzii. Nésledne
bude ukdzané, akym sposobom je moZzné rozsirit’ verzovaci systém Subver-
sion, tak aby zodpovedal potrebam pre archivaciu konfiguracie. Navrh som
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vypracoval na zdklade konzultécii a odportacani odbornikov, ktory tento
systém pouzivaju uz dlhsiu dobu.

Dal$ou podstatnou zmenou oproti Boraxu 1. je pouZitie protokolu Net-
conf na riadenia procesu konfiguracie. Tento protokol je momentélne v sta-
ve ,IETF draft”. Méa za sebou histériu a ukazuje sa ako vel'mi jednoduchy
a plne pouzitelny na svoj tcel. PouZitie protokolu Netconf d'alej umoziiu-
je zaclenenie inetoperability Boraxu a d’alSich systémov do zoznamu pod-
porovanych vlastnosti. Tento fakt bude dokumentovany na spolupraci me-
dzi rieSenim Borax a YencaP.

3.4 Ukladanie a verzorvanie konfiguracie

Pri vyvoji rozsiahlejSieho softvéru je podmienkou existencia verzovacieho
systému. BeZne sa stane, Ze vyvojar sa dostane do situdcie, kedy sa potrebu-
je vréatit’ k predchddzajtcej verzii editovaného staboru, pripadne potrebuje
vediet’, ako vyzeral dany stibor pred pol rokom. Pri konfigurovani sluZieb
na serveri je administrator vo vel' mi podobnej situdcii ako vyvojar softvéru.
Podporny proces pre spravu verzii je oznacovany ako ,, Version control”.

Administratori pracuji vel'mi ¢asto na Zivom systéme a to hlavne v pri-
pade, Ze sa vyskytne chyba, ktort je nutné vo vel'mi kratkej dobe odstranit’.
beZne sa stane, Ze nie je vObec vedeny zdznam o zdsahu a ani o zmenéch,
ktoré administrator vykonal. Povodna konfigurécia je nendvratne stratend.
Pripadne adminsitrétor si skopiruje konfiguraciu do nejakého adreséra ako
zélohu, pre pripad, Ze by z nej nejaky stbor potreboval. Takéto konfiguracia
zostane na pocitaci uloZend, pripadne pri d’alSom zdsahu pribudne d’alsia
v inom adresdri, ktort tam pridal druhy administrator. Tu je vidiet' vel'ka
podobnost’ vo svete vyvojarov, kde je tento problém rieSeny prave verzo-
vacim systémom.

V stcasnej dobe je k dispozicii niekol'’ko roznych verzovacich systémov.
V tabul'ke 3.2 je mozné néjst’ porovnanie verzovacich systémov CVS[18],
ClearCase[19], Git[20] a Subversion[21]. Verzovacich systémov na trhu je
samozrejme omnoho viac, nez je zachytené v tabul'’ke. Pre nase potreby boli
vybrané len relevantné.

3.4.1 Pouzitie Subversion v projektoch

V tejto podkapitole bude predstaveny verzovaci systém Subversion, ktory
sa pouziva pri vyvoji softvéru na spravu verzii. PopiSeme, akym spdsobom
sa Subversion pouziva pre softvérové projekty. Podrobnosti k fungovaniu
Subversion je mozné ndjst’ v publikacii Version Control with Subversion[22],

33



3. BORAX

\ CVS \ ClearCase \ Git \ Subversion ‘
licencia GNU/GPL | komer¢nd | GNU/GPL Apache,
IBM BSD-style
decentraliz4cia nie ano ano s pouZzitim
SVK
komunikac¢ny CVS MVEFES http, ssh, svn, ssh,
protokol rsync, git https
(DeltaV,
WebDav)
podporované Linux, Linux, Linux, Linux,
oS BSD, Unix, Unix, BSD, Unix | BSD, Unix,
Windows Windows Windows
vidzba na Perl, Perl, Perl, C++ Python,
jazyky Python, Python, Ruby, Perl,
Java, C Java, C Java, C...
uvedenie 1989 pred 1990 2005 2004
systému

Tabul'’ka 3.1: Porovnanie verzovacich systémov

ktora je priebezne dopliiané a aktualizovand. Tato publikacia je dostupné
aj v elektronickej podobe. V nasledujiicom texte uvedieme sposob, ako ma
byt rozloZend adresdrové struktira, aby ju bolo mozné tspesne vyuzit' na
verzovanie konfigurécie zariadeni v sieti.

Pri vytvoreni tloZiska (repository) v Subversion, je nutné zvolit’ adresa-
rovu $truktaru (directory layout), do ktorej buda stibory ukladané. Vram-
ci jedného tloZiska moze existovat’ viacero projektov. Pre kazdy projekt
je vhodné zvolit' jednozna¢né meno, ktoré ho reprezentuje. Do adresara
s menom projektu autori Subversion odportcaji umiestnit’ nasledujicu

struktarul22]:

. trunk - Hlavny adresér, v ktorom sa nachddzajt aktualne verzie stbo-
rov. Tu prebieha hlavné ¢ast’ vyvoja. Nie je garantované, Ze posledna

revizia musi byt’ stabilna.

e  branches - Adresar na ukladanie vetiev projektu. Napriklad priimple-
mentécii novej vlastnosti do programu, ktord ma rozsiahly dopad na
aplikdciu, je vhodné pre tieto zmeny vytvorit’ vetvu, na ktorej budu
zmeny prevddzané. Po dokonceni implementécie a otestovani, tieto
zmeny modZu byt prenesené (merge) do hlavnej vyvojovej vetvy v adre-
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sari trunk.

. tags - Adresdr na ukladanie vetiev projektu, ktoré vsak uz nie st
menené. Vac¢Sinou sa pouZziva na uloZenie vetvy, ktord je stabilna a
ma otestované vlastnosti.

Takato Struktdra je vyhodnd aj z hl'adiska riadenia pristupu k dlozisku.
Subversion umoznuje definovat’ oprdvnenia na zapis a ¢itanie na trovni
adresdrov. Najbeznejsie rieSenie, ktoré sa vyuZziva pri open source projek-
toch je:

o Anonym md prévo ¢itat’ v celom repository. Ktokol'vek moZe prist’ a
ziskat’ si kéd projektu.

. Vyvojar md pravo zapisu do adresdra trunk a branches. M6Zu tym pé-
dom vytvorit’ vlastnt vyvojovi vetvu, pripadne prendsat’ kéd medzi
vetvami.

o Sprévcovia projektu maji pravo zapisu do adresdra tags. Jednd sa

o l'udi, ktory sa staraju o dohl'adovanie a vyvoj projektu. Zapis do
adresdra tags umoziuje sprdvcom projektu oznacit’ verziu, ktora je
stabilna.

Popisany model je osvedéeny a pouzivany v mnohych projektoch a vel'a
vyvojarov je zvyknutych na jeho dodrZiavanie. Subversion tento model
nevynucuje. Je mozné zvolit' 'ubovolny iny model, ktory respektuje potre-
by realizovaného projektu.

3.4.2 Pouzitie Subversion ako tloZisko pre Borax II.

V predchadzajticej kapitole boli prezentované mozZnosti pouZitia Subver-
sion v softvérovych projektoch. Pre sprdvne vyuzitie Subversion ako tlozi-
ska pre konfiguraciu, je nutné spravit’ niekol'ko tvah a dprav péovodného
modelu. Vytvorime tpravy, ktoré neposkodzuju architekttru Subversion a
pritom poskytujua SirSie moZnosti pre ukladanie konfigurdcie. Ako je naz-
nacené na obrazku je mozné Subversion pouzit’ ako tlozisko konfigu-
racie bez nutnosti pritomnosti nadradenej riadiacej vrstvy Borax II. Tym
padom moZeme pouZit’ Subversion samostatne. Ako si ukdZeme, toto je
kI'acovy fakt, vel'mi podstatny pri integracii do uz existujtcich sieti.

V nasledujticom kroku sa poktsime previest’ model uréeny pre spravu
projektov v Subversion previest' na model spravy konfiguracie. Cielom je
vytvorit’ také mapovanie, aby bola zachovana logika modelu pre spravu
projektov.
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V pripade konfigurécie sluZieb na zariadeniach v sieti nehovorime o pro-
jektoch. Slovo projekt mdZeme dat’ v takom pripade do rovnosti so slovom
sluzba, ktort chceme nakonfigurovat’. Namiesto projektov budeme v na-
Som pripade hovorit' o sluzbe poskytovanej v sieti. Takou sluzbou v si-
eti mdZe byt SMTP. Po kratkej tivahe ale zistime, Ze takéto pomenovanie
neposkytuje potrebnti granularitu pre rozliSovanie konfiguracie. Konfig-
urdcia sluzby SMTP v sieti predstavuje konfigurdciu procesov, ktoré tito
sluzbu realizuji. Preto namiesto uvedeného mapovania na sluzby pouzi-
jeme mapovanie na mend procesov poskytujicich sluzbu. Ako mena pro-
cesov teda modZeme pouzit' oznacenie ako apache2, courier, zope, clamav
a podobne. V praxi to znamen4, Ze pre kazdu sluzbu bude v korefiovom
adresdri tiloziska vytvoreny samostatny adersar nestici meno sluzby.

Dal$ou ¢ast'ou, ktort je nutné vhodnym spdsobom premapovat’ z obla-
sti verzovania projektov je rozloZenie adresdrov trunk, branches a tags. Aj
v tomto pripade budeme reSpektovat’ logiku odportcaného rozloZenia ad-
resarov. Jedint ipravu, ktort je nutné vykonat’ pre potreby ukladanie kon-
tiguracie, je priradenie dopliiujiceho vyznamu adresarov. Je nutné si uve-
domit’, Ze chceme mat’ k dispozicii $truktiiru, umoZziiujicu konfigurovat’
procesy poskytujtce sluzbu v sieti. Sluzba moZze byt poskytovana viacery-
mi procesmi beZiacich na réznych zariadeniach.

. trunk - Sem je ukladand vSeobecnd konfiguracia pre proces. Od tych-
to stiborov je potom odvodend $pecifickd konfiguracia pre jednotlivé
zariadenia v sieti.

e  branches - Sem sa uklada Specificka konfigurdcia procesu urcend pre
konkrétne zariadenie. Ako meno adresara je vhodné zobrat’ plné DNS
meno.

. tags - Do tohoto adreséra je vhodné ukladat’ odladené verzie konfi-
gurécie, ktoré sa d’alej nebudti menit'. Jednd sa o adresar s archivmi.

Pre lepsSie pochopenie rozloZenia je vhodné uviest' priklad. Zoberme do
tvahy siet’, ktora pozostdva z troch pocitacov Angell, Angel2, Challanger.
Angell a Angel2 maju sluzit’ ako postové servery. Ako postového démona
pouzijeme Courier. Challanger sltZi ako adresarovy server so sluzbou LDAP.
Doména pre tieto servery je earthsearch.org. Strukttra tloZiska vyzerd nasle-
dovne:
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/
courier/

trunk/
courier-config-file

branches/
angell.earthsearch.org/
angel?2.earthsearch.org/

tags/
frozen-0l-angell.earthsearch.org/
frozen-02-angell.earthsearch.org/

ldap/

trunk/
ldap-config

branches/
challanger.earthsearch.org/

Do takto navrhnutej truktiry je mozné ukladat’ konfiguraciu. Zastavme sa
pri systéme vol'by mena vetvy v adresari branches. Existuje niekol'’ko moz-
nosti ako zvolit' meno adresdra. Prvou moznost'ou je zvolenie mena rov-
nakého ako meno zariadenia zanesené v DNS zdznamoch. Tato moznost’ je
priamociara a v pripade zmeny IP adresy zariadenia. Druhou moZnost'ou
je pouzit’ ako meno IP adresu jedného z rozhrani konfigurovaného zariade-
nia. Takyto pristup sice nevyZaduje Ziadny DNS zdznam, avsak implikuje
zvySenu réZiu pri presunoch zariadeni medzi segmentami siete. Pripadne
tret' ou moZnost'ou je vyuZit' vlastné pomenovanie. V tom pripade je nutné,
aby systém ndvrhy mien bol zndmy a aby sa predislo duplikécii a kolizii
mien.

3.4.3 Archivicia opravneni v Subversion

Subversion je navrhnuté platformovo nezavisle a s tloZiskom dat je mozné
pracovat’ prostrednictvo roznych klientov. Ciel'om Subversion je poskyt-
nut’ kvalitny systém pre spravu verzii. Pre nase potreby verzovania konfi-
gurdcie vSak potrebujeme viac neZ len rozne verzie textovych alebo binar-
nych konfiguraénych stiborov. Pri konfigurécii zariadenia, na ktorom beZi
viacero rdoznych sluZieb je nutné, aby sa boli do verzovacieho systému uk-
ladané aj informaécie o oprdvneniach na stbory.

Momentélne existuji dve pouzitel né rieSenia umoziujice ukladanie a
naditavanie opravneni do Subversion. Jedna sa o asvn[23] a fsvs (File Sys-
tem VerSioning)[24]. Obe rieSenia vyuZivaja vlastnost’ ,Properties”, jedna
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sa o meta data, ktoré je mozné ku kazdému verzovanému objektu priloZit'.
Konceptudlne st vlastnosti (properties) rieSené jednoducho. K menu vlast-
nosti je priradend hodnota. Meno vlastnosti pozostava z dvoch casti odde-
lenych dvojbodkou. Prva ¢ast’ predstavuje menny priestor (namespac a
druhd cast’ predstavuje samotné meno premennej (napr.: svn:executable -
indikuje spustitelnost’ siboru). Hodnotou moZe byt text, ale aj sibor. Ak
je verzovanym objektom stibor s obrazkom, je moZné ako jeho vlastnost
pridat’ obrazok s ndhl'adom. Vel'mi doleZitou vlastnost'ou tychto meta dat
je, Ze tak ako obsah stiboru, aj oni podliehajti verzovaniu.

Néstroj asvn je maly ndstroj napisany ako shell skript. Vznikol v roku
2003. Jedna sa o jednoduché obalenie nastroja svn volaného z prikazového
riadku. Pri préci s opravneniami moZeme rozlisit' dva smery: ukladanie
a nacitavanie informdcii zo Subversion. Ukladanie prebieha tak, Ze skript
k verzovanému saboru pridd meta data vo forme textového ret'azca zachyta-
vajticeho opravnenia na subor. Pri nacitavani stbora z tloziska, st tieto
meta data analyzované a prislusné opravnenia st aplikované na stbor.
Do ret'azca priradeného k vlastnosti file:permissions, st zachytené: pra-
va, vlastnik, skupina, typ. Nevyhodou rieSenia je, Ze skript je viazany na
prostredie opera¢ného systému Linux a podporuje len zdkladny model unix-
ovych oprdvneni.

Komplexnejsi program fsvs vychddza z rovnakého principu a sice oba-
lI'uje nastroje pre précu s dloziskom, vznikol v roku 2005. Fsvs je implemen-
tovany v jazyku C a umoznuje ukladat’ nasledujtice informacie: ¢as, vlast-
nika, skupinu a opravnenia. Je silne viazany na operacny systém Linux.

Pre podporu opravneni v néstroji Borax je pouZity podobny princip ako
pri néstroji asvn. S tym rozdielom, Ze informécie o oprdvneni nie je uk-
ladana do jedného ret'azca, ale je rozdelené medzi viac vlastnosti (meta da-
ta). Dovodom k rozdeleniu je, Ze jednotlivé oprdvnenia mozu byt spravo-
vané samostatne a naviac je mozné jednoducho rozsirit' podporované mod-
ely opravneni. Pre potreby definovania viacerych vlastnosti je vytvoreny
samostatny menny priestor , borax”, ¢im sa zamedzi kolizii mien vlastnosti
z inych néstrojov.

Pre podporu unixovych opravneni st zadefinovand schéma nasleduja-
cich vlastnosti:

borax:model unix

borax:uid uid/user_name

borax:gid = gid/group_name

2. Pouzitie namespace nie je v Subversion povinné, je viak silne doporuc¢ované. Dovodom
je prechdadzanie kolizidm mien. PouZiva sa rovnaky princip ako pri XML.
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borax:access = —rwXrwxrwx
borax:atime = date time
borax:ctime = data time
borax:mtime = date time

Vlastnost’ model ur¢uje o aky model opravneni sa jednd, ku kazdému mod-
elu je uréeny zoznam vlastnosti a formédt ich zdpisu. Zapis ostatnych vlast-
nosti vychddza zo syntaxe GNU néstroja stat[28] pre uréovanie atribtitov
stboru. DéleZitou poziadavkou, ktort je nutné zohl'adnit’ pri tvorbe schém
pre zachytenie atribtitov d’alSich modelov oprdvneni, je Citatelnost’ zaz-
namov pre ¢loveka. Administrator musi byt schopny s minimalnou ndma-
hou precitat’ vSetky zachytené vlastnosti.

3.5 Protokol Netconf

Netconf protokol mé sliazit' na distribuovanie konfigurécie v sieti, jednd sa
o protokol postaveny na XML vyuZzivajici uz existujtice vrstvy ako SSH,
SOAP a d’al$ie. Na tvorbe tohoto protokolu sa podiel'aji I'udia z firiem ako
Siemens, Cisco a Nokia. Netconf je v dobe pisania tejto prace Specifikovany
ako draft a v decembri 2006 sa o¢akdva podanie Specifika¢nych dokumen-
tov pre Netconf ako navrh na standard. V dokumente NETCONF Configu-
ration Protocol[17], je protokol charakterizovany nasledovne:

Protokol Netconf definuje jednoduchy mechanizmus, prostred-
nictvom ktorého je mozné spravovat’ zariadenia v sieti, je moz-
né nim prendsat’ konfigura¢né tdaje. UmoZniuje aplikovanie no-
vej konfigurdcie a manipulédciu s fiou. Protokol umoZnuje zari-
adeniam definované aplika¢né rozhranie. Aplikdcia moze vyuZi-
vat’ toto rozhranie na priame prijimanie vSetkych alebo casti
konfigura¢nych informécii.

Netconf je moZné konceptudlne rozdelit' do Styroch vrstiev znazorne-
nych na obrazku[3.5] Vyznam vrstiev je nasledovny:

1. Vrstva transportného protokolu umoziuje komunikéciu medzi klien-
tom a serverom. Netconf je moZzné tym padom postavit' nad protokol-
mi ako https a podobne.

2. Jednoducha vrstva umoziujtica oddelenie RPC funkcionality od trans-
portnej vrstvy.

3. Operacnd vrstva definuje mnoZzinu operacii, ktoré je mozné prostred-
nictvo RPC vyvolat'.
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Vrstva Priklad
4 Obsah Konfigura&né udaje
I I
3 Oprécie <get-config>, <edit-config>
I I
2 RPC <rpc>, <rpc-reply>
I I
Transportny BEEP, SSH,
1 protokol SSL, konzola

Obrazok 3.5: Netconf vrstvy

4. Poslednou vrstvou je vrstva, ktord udrzuje konfigura¢né tdaje. For-
mét a obsah tdajov, je uzZ mimo rozsahu protokolu Netconf. Kon-
krétne vhodné forméty pre ukladanie mozu byt predmetom d’alsieho
vyskumu.

Pre ilustraciu je vhodné uviest’ priklad poziadavky zaslanej pomocou pro-
tokolu Netconf. XML zépis v ukdzke znamenad, Ze konfigurdcia uzatvorend
znackou ,config” bude uloZena do stiboru ,,/etc/courier /sizelimit”:

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<copy-config>
<target>
<url>file:///etc/courier/sizelimit</url>
</target>
<source>
<config>
100000
</config>
</source>
</copy-config>
</rpc>

3.5.1 Pouzitie Netconf v Borax II.
3.5.2 Interoperabilita Borax II. a YencaP

Vzhl'adom na to, Ze rieSenie Borax II aj YencaP pouZzivaji ne komunikéciu
rovnaky protokol, je do urcitej miery previest’ ich integrdciu. Obidve rieSe-
nia sd momentdalne vo vyvojovej faze. Vzajomd spoluprédca rieSeni moze
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Borax Borax server
=2 EHR Borax ulozisko
@’ Webdav - Subversion
@; HTTPS - DeltaV
—/ h Webdav
Borax manazér H DeltaV
H Netconf s
-' E]l
'
H —
1 Netconf "B 0rax Klient
T :
. .
YencaP : ' Netconf
y /
[j]l Netconf E YencaP server
py—— / etcon
; ——0 [ |
g/‘ YencaP klient
YencaP manazér HTTPS

Obrazok 3.6: Spolupraca medzi Borax - YencaP

byt’ velkym prinosom pre testovanie a optimalizadciu komunikécie. Jedna
sa o situdcie, kde je vyuzivany na komunikéciu protokol Netconf a sice:

° YencaP server — Borax klient
° Borax server — YencaP client

Koncept vzdjomnej spoluprdce dvoch roznych rieSeni je naznaceny na ob-
razku[3.6] Interoperabilita je zaujimava hned’ z niekol'’kych hl'adisiek. Borax
ma implementované niektoré rozdielne vlastnosti nez YencaP. Tou hlavnou
je integrdcia Subversion ako zdroja, z ktorého moZe Borax klient nacitavat’
konfiguraciu. Dal$ou zaujimavou oblast'ou je sledovanie do akej miery je
dodrZand Specifikacia protokolu Netconf. DodrZanie Specifikacie je dolezité
a do hlavne z dévodu, Ze sa moZu (a to je aj zamerom Netconf) objavit’ zari-
adenia od tretich stran, ktoré buda podporovat’ Netconf a bude ich nutné
integrovat’ do siete.

3.6 PDCA a Borax

Na zaciatku préce bol spomenuty model PDCA (Plan, Do, Check, Act). Ten-
to model bol nédsledne aplikovany na integraciu rieSeni Webmin a Cfengine
do siete. Aby sme zachovali konzistentnost’ prace, pouZijeme rovnaka me-
todiku prace aj na Borax II. Takto ukdZeme d’alSiu moZnost’ implementéacie
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PDCA do praxe a poskytneme voditko pre riadenie nasadenia rieSenia Bo-
raxf]

Budeme postupovat’ v styroch krokoch. Vytvorime plan, doplnime de-
taily k jeho realiz4cii. Doplnime informdcie dotykajtce sa idrzby a cyk-
lus uzatvorime poukdzanim na spdsob, akym je mozZné ziskat’ zavery pre
zlepSenie fungovania.

3.6.1 Plan nasadenia Borax

Prvym krokom pri integrcii rieSenia Borax do siete je vytvorenie planu.
Budeme postupovat’ podobne ako v pripade aplikacie Cfengine. Stanovime
si, na ktorom zariadeni v sieti pobeZi Borax server. Uréime zariadenia, kam
je nutné nainstalovat’ Borax klient, aby naéitaval konfigurdciu zo servera.

Pri harmonizécii nového rieSenia a bezpe¢nostnej politiky, mézeme zo-
brat’ do tvahy fakt, Ze vSetka komunikdcia medzi manazérskym rozhra-
nim, serverom a klientom je Sifrovand. Pri pristupe na dloZisko implemen-
tované pomocou subversion je tym pddom vhodné pouZit’ protokol https.

Dalej je nutné stanovit’ kritéria, na zdklade ktorych moZeme hodnotit
uspesnost’ a prinos integrécie rieSenia Borax do siete. MoZeme vyuZit' kri-
téria stanovené pre aplikdcie Webmin a Cfengine, pripadne doplnit’ d’alSie
ako:

. Pocet situdcii, kedy bolo nutné pouZit' navrat k prechddzajicej verzii
konfiguracie bol ...

) Pocet situdcii, kedy bol dspesne aplikovany automaticky roll back
konfiguracie bol ...

3.6.2 Realizdcia nasadenia Borax

Samotn realizdciu odporacam prevadzat’ v dvoch krokoch. Tu sa vyuZzije
vlastnost’ jednotlivych vrstiev popisanych v architektare. Prvym krokom
je uloZenie uz existujiicej konfigurécie do tloZiska pomocou Borax néstro-
jov. Tym padom riadiaca vrstva je nahradena administratorom. Akonahle je
konfiguracia uloZena v Subversion, je mozné pristtpit’ k druhe ¢asti a pri-
dat’ k datovej vrstve riadiacu vrstvu. To znamend spojenie Borax klientov
so serverom. Ako findlny krok pri realiz4cii by malo byt napojenie Borax
server na manaZzérske rozhranie a zadefinovanie pristupov k jednotlivym
sluzbam.

3. Vel'mi podobny postup je moZné pouZit’ aj na integraciu rieSenia YencaP.
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3.6.3 Udrzba prostrednictvom Borax

Tak ako Webmin ani Borax nie je monitorovaci nstroj. Tym padom je vhod-
né na podporu a zber informdcii o systémoch pouZit' nastroje ako Logwatch
a Nagios.

Vo faze adrzby je vhodné venovat’ pozornost’ tlozisku konfiguracie na
serveri. Aj napriek tomu, Ze Subversion je dimenzované na vel'ké projek-
ty, je vhodné sledovat’ vykon tloziska. Tu je dobré poznamenat’, Ze autori
odportcaja pouZivat’ na takéto ticely ako back end k Subversion FSFS a nie
BerkelyDB.

3.6.4 Sumarizdcia navrhov na zlepSenie

V tomto kroku je nutné vyhodnotit’ kritérid stanovené v plane a zosumari-
zovat’ informécie o vykone a chybéch celého rieSenia. Tymto krokom uza-
tvorime jeden cyklus nasadenia. V d’alSom cykle je nutné zohl'adnit’ zis-
tené kritické chyby a implementovat’ navrhované vylepSenia pre zlepSenie
vykonu.

3.6.5 Vyhodnotenie Borax II.

Tak ako v pripade rieSenia Borax I., aj teraz pouZijeme porovnanie rieSenia
oproti architektire definovanej na zaciatku tejto kapitoly:

. Jednoduchost'. Dodrzanda. Borax II. do vel'kej miery vyuziva uz exis-
tujlce osvedcené vrstvy a nastroje. Tym pddom sa neduplikuje imple-
mentécia. Dobrym prikladom je vyuZitie systému pre spravu verzii
Subversion.

. Rozsiritelnost’. Dodrzand. ManaZzérske rozhranie, server aj klient je
mozné pomocou modulov rozsirit' o nova funkcionalitu. Moduly je
mozné taktieZ odoberat’ a tym padom vyoptimalizovat’ rieSenie pre
potreby dané situdciou.

° Komunikac¢nd architektiira manaZzér, server, klient. Dodrzané. Vysled-
ky zodpovedajt rieSeniu Borax I.

. Prenos konfigurdcie nad nedéveryhodnou siet'ou. Dodrzané. Boli po-
uzité protokoly podporujtice Sifrovanie.

. Separdcia spravovanych sluZieb medzi viacerych administratorov. Do-
drzané.
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e  Verzovanie konfiguracie. Dodrzané. V tomto pripade bolo nutné roz-
$irit’ vyznam adresarovej Struktiry tloziska v Subversion. TaktieZ bo-
lo nutné pridat’ definiciu novych vlastnosti (properties) potrebnych
pre ukladanie konfiguracie. Tieto vlastnosti st udrziavané spolu s ver-
zovanymi objektami a prostrednictvom néastrojov pre Subversion st
dostupné.

o Planovanie konfigurdcie. Dodrzané. ManaZérske rozhranie podporu-
je stanovenie ¢asu, kedy bude ktord verzia konfiguracie aplikovand.

o Podpora pre atomickd konfiguraciu a rollback. Ciasto¢ne dodrzané.
Dovodom je problematické detekovanie chyby. V niektorych situa-
ciach dochddza k problémom, ktoré nie je moZné sticasnou verziou
skriptov odstranit’ a je nutné previest' ndpravu rucne. S poc¢tom testo-
vanych situdcii sa v8ak dari tento problém postupne eliminovat'.

3.7 Porovnanie dostupnych rieSeni

V tejto kapitole sme si predstavili vSeobecnti architekttiru pre vytvorenie
systému uréeného na spravu siete. Bola analyzovand implementécia rieSe-
nia Borax I. a boli vyvodené zavery st visiace s problémami pri rozsirovani.
Nésledne bolo predstavené druhé rieSenie Borax II. Rozsirenie tohoto riese-
nia spocivalo v pridani systému pre spravu verzii Subversion a pouZitie
protokolu Netconf na riadenie distribticie konfiguracie.

Pre dokreslenie situdcie, je vhodné uviest’ porovnanie roznych rieSeni a
ich vlastnosti. Porovnanie sa nachadza tabul'ke
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\ Webmin \ Cfengine\ YencaP \ Borax L. \ Borax IL

web ano nie ano ano ano
rozhranie
komunikacia | zapis do Netconf | https, | Netconf
server-target | stborov, xml-rpc
rpc
komunikdacia | https priama https https https
manazér- uprava
server stborov
verzovanie nie nie nie nie ano -
konfiguracie Subver-
sion
delegovanie ano ano ano ano ano
pravomoci
server push ano nie ano nie ano
klient pull nie ano ano ano ano
jazyk Perl, C Python | Python | Python
Python,
C, C++
podporované | Linux | nezdvislé | Linux Linux | nezavislé
platformy
sluzby vacsina | vddSina route, | Courier- | Courier-
sluzieb sluzieb inter- MTA MTA,
face, Apache
BGP,
RIP,
Asterisk
server ano ano ano nie ano
dokéze
zistit’ stav
klienta

Tabul'ka 3.2: Porovnanie néstrojov pre spravu a konfiguraciu siete.

45



Zaver

Predkladand praca priniesla rozobratie problematiky spravy sieti z pohl'a-
du manazmentu. Bol navrhnuty pouzitie modlu PDCA (Plan, Do, Check,
Act), ktory by mal byt” aktivne vyuZzivany pri integracii novych rieSeni do
siete. PDCA je model, ktorého ciel'om je dosiahnutie neustéleho zlepSova-
nia. V stvislosti so zavddzanim zmien do siete bolo nutné spomenut’ aj
faktory, ktorymi zmena ovplyviiuje chovanie 'udi. Co mé priamy dopad
na manaZzment siete ako celku.

Od teoretickej oblasti zameranej na manazment sa praca presunula k ana-
lyze troch rieSeni. U prvych dvoch bola dosledne ukdzany sposob pouzitia
PDCA pri implementdcii rieSenia do siete. Prvym predstavenym rieSenim
bol Webmin, ktory umoZriuje spravovat’ siet’ prostrednictvom web rozhra-
nia. Druhym rieSenim bol Cfengine, ktory je zamerany hlavne na automati-
zaciu procesu spravy siete. U oboch rieSeni boli vybrané kl'icové koncepty,
ktoré boli podstatné pre d’'alsiu pracu. Tretim rieSenim predstavenym na
zaver bolo rieSenie podporujtce protokol Netconf, jednalo sa o nastroj Yen-
cal.

Tretia kapitola prace bola venovand rieSeniu Borax, ktoré som navrhol a
implementoval. Prvym krokom bolo predstavenie generickej architekttry
systému pre sprdavu siete. Bola rozobratd implementédcia Borax I. a bolo
poukézané na nedostatky. Borax I. bol konfrontovany s popisom generick-
ej architektiry. Nésledne bolo predstavené rieSenie Borax II. a jeho kom-
ponenty, ktoré povaZzujem za podstatné rozsirenie. Jednym z rozsireni bo-
lo Subversion a druhym pouZitie protokolu Netconf. Nakoniec boli vietky
spominané rieSenia porovnané na zdklade svojich vlastnosti.

Préca splnila svoj ticel. Boli identifikované rieSenia zjednodusujtice spra-
vu rozsiahlej siete, bola vytvorend implementdacia jedného z rieSeni a taktieZ
bola ukdzany postup, ktory je mozné vyuZit' pri manaZmente siete.
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